PRESSEMITTEILUNG

Aktuelle Betrugsversuche im Zu-
sammenhang mit Steuerangele- FM
genheiten

Schwerin, 02.07.2026

Derzeit sind erneut betrligerische E-Mails und Schreiben im Umlauf, Nummer: 36-26
die im Namen des Bundesministeriums der Finanzen (BMF), des Bun-

deszentralamts fiir Steuern (BZSt), der Zollverwaltung oder der Steuer-

verwaltung versendet werden. Ziel der Betrliger ist es, personliche Da-

ten oder Geld von Steuerpflichtigen zu erlangen.

Die gefdlschten Nachrichten wirken oft tauschend echt. Teilweise ent-
halten sie eine persoénliche Anrede und geben vor, von ELSTER, der
Bundesfinanzverwaltung oder anderen Behoérden zu stammen. Emp-
fangerinnen und Empfanger werden beispielsweise aufgefordert,

. angeblich gednderte Allgemeine Geschaftsbedingungen
Uber einen Link zu bestatigen,

. Formulare fiir eine Einkommensteuererstattung auszufil-
len,

. Konto- oder Kreditkartendaten fiir eine vermeintliche Steu-
ererstattung einzugeben,

J angebliche Zahlungsriickstande auszugleichen oder

J gefdlschte Zahlungsaufforderungen, etwa wegen eines ,Ver-

spatungszuschlags zur Steuererklarung®, einer unterlasse-
nen Offenlegung von Umsatzzahlen oder anderer angebli-
cher Forderungen, zu begleichen.

Teilweise werden die Empfanger nach dem Anklicken eines Links (z. B.
,elster-amt.com”) oder dem Scannen eines QR-Codes auf eine Inter-
netseite geleitet, auf der sie zur Eingabe ihrer Bankverbindung aufge-

fordert werden. In anderen Fillen enthalten die E-Mails Anhdange mit Ministerium fiir Finanzen
T . . . . und Digitalisierung
vermeintlichen Zahlungsanweisungen oder Hinweisen auf angebliche Mecklenburg-Vorpommern
Steuerrickstande. Haufig wird dabei mit Vollstreckungsmalinahmen SchloBstraBe 9-11
19053 Schwerin

gedroht, um zusatzlichen Druck aufzubauen.
Telefon +49 385 588-14003

Die Steuerverwaltung stellt klar: Steuerbehdrden fordern niemals per Telefax +49 385 509-14774

. . . presse@fm.mv-regierung.de
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V.i.S.d. P.:
Dr. Anna Lewerenz



Steuerpflichtige erhalten in der Regel lediglich Benachrichtigungen, je-
doch keine Steuerdaten oder Zahlungsaufforderungen als E-Mail-An-

hang.

So sollten Sie reagieren, wenn Sie eine verdachtige Nachricht erhalten:

Klicken Sie keine Links in verdachtigen E-Mails an.

Offnen Sie keine Anhdnge unbekannter oder zweifelhafter
Nachrichten.

Geben Sie keine persdnlichen Daten oder Bankverbindun-
gen preis.

Uberweisen Sie keine geforderten Betrége.

Léschen Sie die verdachtige E-Mail oder entsorgen das
Schreiben.

Die Finanzverwaltung empfiehlt, bei ungewdhnlichen Nachrichten
stets besondere Vorsicht walten zu lassen. Im Zweifel sollten Steuer-
pflichtige direkt Kontakt mit ihrem Finanzamt aufnehmen und die Echt-
heit der Nachricht Gberprifen.

Weitere Informationen und Hinweise zum Umgang mit betriigerischen
E-Mails und Schreiben sind auf dem Steuerportal Mecklenburg-Vor-

pommern zu finden.


https://www.steuerportal-mv.de/
https://www.steuerportal-mv.de/

