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AUFBAU EINES GROSSFLACHIGEN
DROHNEN-LAGEBILDS FUR
MECKLENBURG-VORPOMMERN

FACTSHEET

Ausgangslage

Mecklenburg-Vorpommern hat eine lange Ostseekiiste. Hafen, Energieanlagen, In-
dustriestandorte und die Kusteninfrastruktur sind damit besonders gefahrdet durch
Drohnen, die u.a. von Schiffen aus zu Ausspéhungs- oder Sabotagezwecken einge-
setzt werden. Ohne eine grof3flachig funktionsfahige Erfassung kdnnen Drohnen un-
bemerkt auch bis weit ins Landesinnere fliegen.

Bisher erfolgt die Meldung von Drohnensichtungen nur punktuell und zeitlich verz6-
gert. Andere technische Systeme sichern nur einzelne Objekte wie Flughafen oder
militarische Liegenschaften ab. Um die leistungsféahige Infrastruktur im Land vor
drohnengesteuerten Spionage- und Sabotageaktivitdten effektiv zu schiitzen und die
Reaktionsfahigkeit auf neue Bedrohungsszenarien zu steigern, sind das Land und
seine Sicherheitsbehdrden auf ein groR3flachiges Lagebild angewiesen.

Das Projekt fur ein grof3flachiges Drohnen-Lagebild
in Mecklenburg-Vorpommern

Die Landesregierung hat diesen Bedarf erkannt und bringt mit eigenen, im Land vor-
handenen Kompetenzen ein richtungsweisendes Projekt auf den Weg: Zum ersten
Mal in Deutschland werden entlang der ganzen Kiste und um ausgesuchte Einrich-
tungen hochmoderne, bereits erprobte Sensoren aufgestellt, um funkgesteuerte
Drohnen grofR¥flachig ausfindig zu machen. Das so gewonnene Drohnen-Lagebild
wird allen Sicherheitsbehdérden in Echtzeit zur Verfigung gestellt.

Damit ist Mecklenburg-Vorpommern Pionier in der weitraumigen Drohnenerkennung,
was die zukinftigen Moéglichkeiten zur Drohnenabwehr enorm verbessert — auch
durch die Vernetzung aller relevanten Sicherheitsbehorden. Im Projekt wird die Uber-
fuhrung der einsatzbereiten Technik in die Einsatzpraxis der beteiligten Sicherheits-
behorden durch das Institut fir sichere mobile Kommunikation (ISMK) an der Hoch-
schule Stralsund erforscht und weiterentwickelt.

Das Projekt ist zunéchst auf zwei Jahre angelegt.
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Ziele des Projekts

Schutz kritischer Infrastruktur: Kisten-, Energie-, Hafen- und Industrieanlagen
des Landes sollen besser gegen drohnengesteuerte Spionage und Sabotage ge-
schiitzt werden. Die grof3flachige Erkennung und Nachverfolgung von Drohnen-
bewegungen ist dafiir der erste Schritt.

Ubergreifende Beobachtung in Echtzeit: Das groRflachige Drohnen-Lagebild
erfasst einen wesentlichen Teil der Landesflache und verschafft den Sicherheits-
behérden damit eine vollig neue Grundlage fiir die friihzeitige strategische Lage-
einschatzung und die Bewertung von MalRnahmen.

Optimierung der Reaktionsfahigkeit: Die Sicherheitsbehtrden greifen auf das-
selbe Lagebild zu. Das optimiert die Zusammenarbeit und die Reaktionsfahigkeit
der Bedarfstrager bei der Gefahrenabwehr.

Transfer in die Einsatzpraxis: Die Optimierung der Reaktionsfahigkeit wird wis-
senschaftlich begleitet. Es wird untersucht, wie die Erkenntnisse aus einem grof3-
flachigen Drohnen-Lagebild am effizientesten in die Entscheidungs- und Einsatz-
praxis der Sicherheitsbehérden einflie3en und sie verbessern kdnnen.

Leuchtturmfunktion des Projekts fur ein
grof3flachiges Drohnen-Lagebild

Raumliche Abdeckung: Ein groR3flachiges Drohnen-Lagebild gibt es in diesem
Zuschnitt in Deutschland und Europa bisher nicht. Mdglich wird die hohe Fl&-
chenabdeckung durch passive Sensoren, die so preiswert sind, dass sie grof3fla-
chig eingesetzt werden kénnen.

Behordenubergreifender Zugriff: Alle relevanten Sicherheitsbehdrden arbeiten
mit demselben Lagebild. Grundlage dafur sind die bestehenden und gewachse-
nen Kooperationsstrukturen im Land.

Gesetzliche Grundlage: Die operative Zustandigkeit fur Detektion, Bewertung
und Abwehr von Drohnen ist meist auf eine Vielzahl von Akteuren verteilt. In
Mecklenburg-Vorpommern hat der Gesetzgeber im Mai dieses Jahres mit An-
passung des Sicherheits- und Ordnungsgesetzes (SOG M-V) die Rechtsgrund-
lage geschaffen, diese Licke zu schlieRen. Das ermdglicht den Einsatz von
Sensoren zur Verarbeitung von Signalen und die Uberwachung des Luftraums
innerhalb der Landesgrenzen zum Zweck der Detektion unbemannter Fahr-
zeugsysteme, sowie die Unterstiitzung durch wissenschatftliche Einrichtungen.

Einsatzbereite Technik aus Deutschland: Die eingesetzte High-Tech-Senso-
rik ist erprobt, verfigbar und wurde vollstandig in Deutschland entwickelt und
produziert.
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Was nicht Gegenstand des Projekts ist

Im Projekt geht es zundchst um die Detektion und Verifikation von Drohnen. Es zielt
darauf ab, durch ein groR3flachiges Drohnen-Lagebild eine neue Informationsgrund-
lage zu schaffen, auf Basis derer tber die erforderlichen Gegenmafnahmen
schnellstméglich entschieden werden kann.

Auch die Sensortechnik selbst ist nicht Forschungsgegenstand. Sie ist erprobt und
einsatzbereit. Untersucht wird, was ein gro3flachiges Drohnen-Lagebild fiir die Ent-
scheidungs- und Einsatzpraxis der Sicherheitsbehdrden bedeutet und wie sie ihre
Reaktionsfahigkeit dadurch steigern kénnen.

Ubertragbarkeit

Das Projekt nutzt die regional sowie national vorhandenen Féhigkeiten zur Koopera-
tion der Sicherheitsbehdrden fir den Schutz kritischer Infrastruktur. Es kann somit
zum Modell furr alle Kiistenlander und ganz Deutschland werden.

Die Beteiligten

Die Vereinbarung zur Zusammenarbeit wird zwischen dem Innenministerium und
dem Institut fur sichere mobile Kommunikation (ISMK) der Hochschule Stralsund
(HOST) geschlossen.

Das Institut ist eine 2023 gegriindete gemeinnitzige Forschungseinrichtung der Hoch-
schule Stralsund. Es vereint zentrale Kompetenzen in der Drohnenabwehr und ist in
diesem Bereich ein zentraler Wissenstrager im Land Mecklenburg-Vorpommern.

Die Sensorik fur das grof3flachige Drohnen-Lagebild kommt von der Gesellschaft fir
Sichere Mobile Kommunikation mbH (GSMK). Die GSMK ist ein ITK-Sicherheitsun-
ternehmen mit Sitz in Berlin. Die Technik ist einsatzbereit und das Projekt kann somit
mit der Installation des ersten Sensors starten.

Die Sicherheitsbehérden erhalten Zugriff auf das grof3flachige Drohnen-Lagebild und
nutzen es im Rahmen des Projekts fir die frihzeitige Erkennung und Nachverfolgung
von Drohnenbewegungen. Sie sind Teil der Projektgruppe, die vom Innenministerium
zur Begleitung des Projekts eingerichtet wird.

So funktioniert die Detektion

Die Sensoren sind passive Funkempfanger. Passiv bedeutet, dass kein eigenes Sig-
nal ausgesendet wird, sondern ausschlie3lich Funksignale empfangen und anschlie-
Bend zum Lagebild verarbeitet werden.



