Verfahrensrichtlinie zum Einsatz von IT-Verfahren im Haushalts-, Kassen- und
Rechnungswesen im Land Mecklenburg-Vorpommern

(VerfRi-IT-HKR)
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Erster Abschnitt: Allgemeine Bestimmungen
1. Anwendungsbereich und Zweck

1.1 Die nachfolgenden Vorschriften finden Anwendung auf IT-Verfahren fir das
Haushalts-, Kassen- und Rechnungswesen. Dies sind Verfahren fir

o Anordnungen,

° Zahlungen,

o Geldverwaltung und Abrechnung oder

. Buchfiihrung, Belegung der Buchungen, Abschlisse und Rechnungslegung.

Ebenfalls zu den IT-Verfahren nach Satz 1 gehdren elektronische Zahlungssysteme und IT-
Verfahren, in denen Daten erzeugt und an die Verfahren nach Satz 2 zur Erfillung der dort
aufgefiihrten Aufgaben Ubergeben werden. Vor Einfihrung des Verfahrens ist zu priifen, ob
Bezug nehmend auf § 70 Satz 2 LHO, Anordnungen auf elektronischen Wege erteilt werden
kdénnen.

1.2 Soweit beim Einsatz von IT-Verfahren einzelne Verfahrensschritte manuell erfolgen,
sind auf diese Verfahrensschritte die Vorschriften fiir manuelle Verfahren fiir das Haushalts-,
Kassen- und Rechnungswesen anzuwenden (Anlage 2 zu VV zu §§ 70-80 LHO).

1.3  Die nachfolgenden Vorschriften dienen der Gewéhrleistung der Kassensicherheit der
IT-Vertahren und der Konkretisierung der Grundsatze ordnungsgemafer Buchfihrung. Beim
Einsatz oder bei Anderung automatisierter Verfahren im Haushalts-, Kassen- und
Rechnungswesen des Landes Mecklenburg-Vorpommern sind die Bestimmungen der VV
Nr. 6 zu §§ 70-80 LHO einschlieBlich der Anlage 6 zu VV zu §§ 70-80 LHO (GoBIT-HKR)
anzuwenden. Sollen auBerhalb des vom Finanzministerium betriebenen HKR-Verfahrens
des Landes IT-Verfahren nach VV Nr. 6 zu §§ 70-80 LHO eingesetzt werden, so bedurfen
sie der Einwilligung des Finanzministeriums (nach VV Nr. 6.6.2 zu §§ 70-80 LHO).

2. Verantwortliche Stelle

Far die Einhaltung der Bestimmungen nach VV Nr. 6 zu §§ 70-80 LHO einschlie3lich GoBIT-
HKR und dieser Richtlinie ist der BfH der obersten Landesbehdérde verantwortlich, die fir den
Einsatz des IT-Verfahrens zustéandig ist (vgl. Nr. 2 der Anlage 6 zu §§ 70-80 LHO). Der BfH
der obersten Landesbehdrde kann seine Verantwortlichkeit auf einen anderen BfH
Ubertragen. Die Ubertragung der Verantwortlichkeit ist zu dokumentieren.

Bei behérdentibergreifend eingesetzten IT-Verfahren ist die Behérde verantwortlich, die das
Verfahren programmiert bzw. beschafft hat.

Im Rahmen des Einwilligungsverfahrens (siehe dritter Abschnitt) hat die verantwortliche
Stelle die Einhaltung der Bestimmungen nach VV Nr. 6 zu §§ 70-80 LHO einschlieBlich
GoBIT-HKR und dieser Richtlinie mit dem Antrag auf Einwilligung zu bescheinigen.

3. Unterrichtungspflichten bei Einwilligungserfordernis geman VV Nr. 6.6.2
zu §§ 70-80 LHO

GemaB VV Nr. 6.6.1 zu §§ 70-80 LHO sind das FM und der LRH Uber beabsichtigte
Verfahren nach Nr. 1.1 so rechtzeitig zu unterrichten, dass diese ggf. die Gestaltung der
Verfahren beeinflussen kénnen. Dabei sind seitens der nach Nr. 2 verantwortlichen Stelle
auch die Méglichkeiten einer friihzeitigen Prasentation zum Funktionsumfang zu prifen.
Das FM und der LRH sind spatestens zu Beginn der Systemtests (Test des gesamten
Systems gegen die gesamten funktionalen und nicht funktionalen Anforderungen)
einzubeziehen, um ggf. noch Mangel aus Sicht des Einwilligungsverfahrens auszurdumen.
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Zweiter Abschnitt:  Anforderungen zum Einsatz von IT-Verfahren im Haushalts-, Kassen-
und Rechnungswesen

4, Grundvoraussetzungen

Die flr den Einsatz des IT-Verfahrens verantwortlichen Stellen (vgl. Nr. 2) gewéhrleisten die
OrdnungsmaBigkeit, Sicherheit und Wirtschaftlichkeit des eingesetzten Verfahrens unter
Beachtung und Umsetzung der Mindestanforderungen der Rechnungshdéfe des Bundes und
der Lander zum Einsatz der Informationstechnik in der jeweils glltigen Fassung.

Die eingesetzten Verfahren missen die Grundvoraussetzungen der Verfahrens- und
Kassensicherheit erflllen; insbesondere sind die
o Verantwortungsabgrenzung und Verantwortungszuordnung
(Vier-Augen-Prinzip durch Trennung der Erfassung von ermittelten
zahlungsrelevanten Daten und Prifung/Freigabe dieser Daten sowie Feststellung und
Anordnung; Unveranderbarkeit festgestellter oder angeordneter Daten)
o Férmlichkeit
(Verwendung vorgeschriebener elektronischer Schnittstellen, Aufbau der Datenséatze)
o Prufbarkeit
(Vorhandensein und Aufbewahrung prufbarer Unterlagen, eindeutige Zuordnung der
prufbaren Unterlagen zu den durchgefiihrten Zahlungen, eindeutige Zuordnung des
Verursachers)
o Nachvollziehbarkeit und Dokumentation der einzelnen Verantwortungsbereiche
sicherzustellen.

Fur Zwecke der Rechnungsprifung ist der Zugriff auf das Verfahren, die
Verarbeitungsschritte und die Unterlagen zu gewahrleisten. Unterlagen im Sinne der Nr. 4
sind alle gemaB VV Nr. 4.7.1 zu §§ 70-80 LHO aufbewahrungspflichtigen Unterlagen.

5. Gewahrleistung der Richtigkeit und Vollstandigkeit der erfassten und verarbeiteten
Daten

Beim Einsatz von automatisierten Verfahren im Haushalts-, Kassen- und Rechnungswesen
ist die Richtigkeit und Vollstandigkeit der erfassten und verarbeiteten Daten im IT-Verfahren
zu gewabhrleisten. Dies gilt auch fur die Erfassung und Anderung von Stammdaten.

Dabei ist durch organisatorische und programmtechnische Kontrollen, insbesondere durch
Priferfassung, Bildung von Kontrollsummen, Plausibilitdtskontrollen und Verwendung von
Prifziffern, die Richtigkeit und Vollstandigkeit der Datenerfassung und der
Datenverarbeitung sicherzustellen.

5.1 Abgrenzung der Verantwortungsbereiche

5.1.1 Beim Einsatz von IT-Verfahren ist sicherzustellen, dass die Verantwortungsbereiche
der am Verfahren beteiligten Personen und Stellen festgelegt und gegeneinander
abgegrenzt sind (OrdnungsmaBigkeitskonzept). Berechtigungen im Verfahren dirfen nur
eingerichtet werden, soweit dies zur Aufgabenerfillung zwingend erforderlich ist (Prinzip der
minimalen Berechtigung). Es ist ein Verfahren fir die Verwaltung der Berechtigungen
(Einrichten, Veranderung, Entzug) festzulegen. Das Verfahren muss sicherstellen, dass zu
jedem Zeitpunkt festgestellt werden kann, welche Personen, einschlielich Administratoren
und andere Systemverwalter, zu welchem Zeitpunkt mit welchen Berechtigungen
ausgestattet gewesen sind.
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5.1.2 Dokumentation der Verantwortungsbereiche

Die in dem OrdnungsmaBigkeitskonzept festgelegten Verantwortungsbereiche und
Zugriffsberechtigungen sind von dem zustandigen BfH den verantwortlichen Personen zu
Ubertragen. Die Ubertragung ist zu dokumentieren. In dem IT-Verfahren muss sichergestellt
sein, dass die am Geschéftsvorfall beteiligten Personen und der Umfang der von ihnen
jeweils wahrgenommenen Verantwortung eindeutig, dauerhaft und unveranderlich unter
Angabe des Datums und ggf. der Uhrzeit systemseitig revisionssicher dokumentiert werden.

5.1.3 Bescheinigung der Verantwortungsbereiche

Die ordnungsgemaBe Wahrnehmung der Verantwortungsbereiche ist schriftlich oder auf
elektronischem Wege zu dokumentieren. Aus der Bescheinigung muss erkennbar sein,
welcher Verantwortungsbereich wahrgenommen worden ist.

5.1.4 Vier-Augen-Prinzip

Die zur Erfassung ermittelten zahlungsrelevanten Daten sind zur Wahrung des Vier-Augen-
Prinzips von einer Person zu erfassen und von einer zweiten Person zu prifen bzw.
freizugeben.

Die Feststellung der sachlichen und rechnerischen Richtigkeit und die Ausibung der
Anordnungsbefugnis sind durch zwei Personen vorzunehmen.

Ausnahmen hiervon sind nur mit Einwilligung des FM im Einvernehmen mit dem LRH
zuldssig (VV Nr. 1.1.2 zu §§ 70-80 LHO).

5.1.5 Trennung der Bereiche Programmentwicklung und -pflege, Abnahme und Einsatz des
IT-Verfahrens

Bei IT-Verfahren sollen die Funktionen der Aufgabenerfillung, der Verfahrensentwicklung
und -pflege sowie der technischen Durchfiihrung organisatorisch und personell getrennt
werden. Die Funktionen der Aufgabenerflllung und Verfahrensentwicklung und -pflege sind
immer so zu trennen, dass eine Kumulation von risikorelevanten Befugnissen bzw. Rechten
fir den Uber das fachlich unabweisbare Maf3 hinausgehenden Zugriff auf schutzwirdige
Datenbestande durch dieselben Personen ausgeschlossen ist.

5.2 Datenermittlung

Die Datenermittlung ist das Sammeln, Zuordnen, Verschliisseln und die erfassungsgerechte
Aufbereitung von Daten anhand von begriindenden Unterlagen. Fir die richtige, vollstdndige
und rechtzeitige Ermittlung und Aufbereitung der Daten ist der zustandige Sachbearbeiter
verantwortlich.

5.3  Datenerfassung

5.3.1 Datenerfassung ist die verarbeitungsgerechte Ubernahme von ermittelten Daten in
ein IT-Verfahren, um diese Daten weiter zu verarbeiten. Sie kann durch

manuelle oder andere Eingabe von Daten begriindender Unterlagen oder

Ubernahme elektronischer Daten in das IT-Verfahren erfolgen.

5.3.2 Die vollstandige und ordnungsgemafe Datenerfassung, die mehrere

Geschaftsvorfalle umfassen kann, ist zu bescheinigen. Mit der Bescheinigung tbernimmt der
Sachbearbeiter die Verantwortung fir die richtige Eingabe der ermittelten Daten.
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5.3.3 Wenn die sachliche und rechnerische Richtigkeit der ermittelten Daten vor der
Datenerfassung nicht festgestellt wurde, Gbernimmt der Sachbearbeiter mit der
Bescheinigung nach Nr. 5.3.2 zusétzlich die Verantwortung der Feststellung der sachlichen
und rechnerischen Richtigkeit. )

Der Sachbearbeiter ist auf die mit der Bescheinigung verbundene Ubernahme der
Verantwortung hinzuweisen.

Wird abweichend von Satz 1 die rechnerische Richtigkeit fir im IT-Verfahren vollstandig
automatisiert erstellte Ergebnisse von Berechnungen nicht durch den Sachbearbeiter
festgestellt, gilt hier die Abgabe der Erklarung der verantwortlichen Stelle (vgl. Nr. 2) tber die
Einhaltung der Bestimmungen nach VV Nr. 6 zu §§ 70-80 LHO einschlieBlich GoBIT-HKR
und dieser Richtlinie im IT-Verfahren als Feststellung der rechnerischen Richtigkeit.

5.3.4 Die Datenermittlung und die Datenerfassung dirfen zusammengefasst werden.
5.4 PrGfung der erfassten Daten

5.4.1 Die erfassten Daten, insbesondere die zahlungsrelevanten Daten, sind anhand der
begriindenden Unterlagen von einer zweiten Person zu prifen. Die zweite Person darf weder
an der Datenermittlung noch an der —erfassung beteiligt gewesen sein (Vier-Augen-Prinzip).
Das Vier-Augen-Prinzip ist durch systemtechnische Vorkehrungen zu gewahrleisten.

5.4.2 Es muss gewahrleistet sein, dass die prifende Person die erfassten Daten nicht
verandern kann. Werden bei der Prifung Abweichungen zwischen den ermittelten und
erfassten Daten festgestellt, mUssen die Daten vor der Freigabe von einer zur
Datenerfassung befugten Person berichtigt und von einer zweiten, dafir berechtigten Person
erneut gepruft werden.

5.4.3 Die Prifung der Datenerfassung ist zu bescheinigen.

5.4.4 Wourde die Buchung, Ein- oder Auszahlung vor der Prifung nicht angeordnet,
Ubernimmt der Prifer mit der Bescheinigung gemaf Nr. 5.4.3 auch die Bescheinigung der
Anordnungsbefugnis. Der Prifer ist auf die mit der Ubernahme verbundene Verantwortung
hinzuweisen.

5.4.5 Unterstltzt das automatisierte Verfahren die Datenermittlung und -erfassung durch
hinreichende Plausibilitatsprifungen und ist eine Beendigung der Dateneingabe erst nach
Erledigung der automatischen Korrekturaufforderungen méglich, kann die Prifung durch die
zweite Person (Vier-Augen-Prinzip) entfallen, wenn hierflrr ein anderes, dem hierdurch
entstehenden Risiko angemessenes Kontrollverfahren vorgesehen ist (z.B. zufallsorientiert
ausgewahlte Stichproben geman Nr. 5.4.6).

Das durch den Verzicht auf das Vier-Augen-Prinzip verursachte Risiko fur die
Kassensicherheit ist in der Gefahrdungsanalyse zu bewerten. Auf die VV Nr. 1.1.2 §§ 70-80
LHO wird verwiesen.

5.4.6 Stichprobenprifung

5.4.6.1 Eine Beschrankung auf Stichproben ist ausgeschlossen bei

. Geschaftsvorféllen, die zu Zahlungen auf unbestimmte Zeit flihren,

. Geschaftsvorféllen, die zu wiederkehrenden Zahlungen fihren, die im
voraussichtlichen Anspruchszeitraum den Betrag von 9.000 Euro Ubersteigen sowie
Einmalzahlungen Gber 3.000 Euro

o bei dem Verzicht auf Forderungen (z.B. Niederschlagung, Erlass)

o bei Vorschusszahlungen
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Fur diese Falle ist ein Stichprobenkontrollverfahren ausnahmsweise zulassig, wenn die
Kassensicherheit auf andere Weise gewéhrleistet wird. Dies ist zu begrinden und
nachzuweisen.

5.4.6.2 Anforderungen an das Stichprobenkontrollverfahren

o Die Auswahl der Stichproben muss dem Zufallsprinzip folgen.

o Die Stichprobenprifung soll vor Freigabe der zu prifendenden Falle zur weiteren
Verarbeitung erfolgen. Das IT-Verfahren muss dabei technisch sicherstellen, dass die
weitere Bearbeitung der Daten der Stichprobe bis zum Abschluss der Prifung
ausgeschlossen ist.

o Die Bestimmung der Parameter (Fehlerquote, Auswahl der Félle etc.) muss im Hinblick
auf die Gewahrung der Kassensicherheit durch ein aussagekraftiges Verfahren, auf
Grund von Erfahrungen oder sonstigen gesicherten Erkenntnissen erfolgen.

o Das IT-Verfahren muss die freie Einstellung der Parameter, die Auswirkungen auf die
quantitative und qualitative Zusammensetzung der Stichprobe haben, erméglichen.

o Anderungen der Parameter dirfen nur mit Zustimmung der verantwortlichen Stelle
(vgl. Nr. 2) oder einer von ihm bevollm&chtigten Person erfolgen.

o Wird ein Stichprobenkontrollverfahren im Rahmen eines IT-Verfahrens eingesetzt, so
muss dieses auch klar in einer Dienstanweisung gegentber den Anwendern (den
Prifern) geregelt werden.

5.4.6.3 Fehlermanagement und Berichtswesen

Fir jedes Stichprobenkontrollverfahren sind ein Fehlermanagement und ein Berichtswesen

einzurichten, um aus den gewonnenen Erkenntnissen Uber die Wirksamkeit und

Wirtschaftlichkeit ggf. nétige Konsequenzen zu ziehen.

Folgende Anforderungen werden an das Fehlermanagement und das Berichtswesen gestellt:

o unverzigliche Berichtigung festgestellter Fehler

o erneute Prufung der fehlerhaften Félle nach Berichtigung

. Dokumentation und Auswertung der Stichprobenfélle und festgestellter Fehler

o regelmaBige Uberprifung der aufgetretenen Fehlerkonstellationen, um ggf. die
Ausgestaltung des Stichprobenkontrollverfahrens zu andern, sowie Dokumentation der
Prifung

5.5 Datenverarbeitung

5.5.1 Nach Priifung dirfen die Daten zur weiteren Verarbeitung freigegeben werden. Die
Prifung und die Freigabe der Daten kdnnen zusammengefasst werden. Eine Anderung der
gepriften Daten muss ausgeschlossen sein.

Es muss systemtechnisch sichergestellt sein, dass die Freigabe unter Angabe der
freigebenden Person, das Datums und der Uhrzeit eindeutig, dauerhaft und unveranderlich
dokumentiert wird.

5.5.2 Stellt sich die Unrichtigkeit der Daten erst nach der Freigabe heraus, sind die Daten
unverzlglich zu andern oder zu stornieren. Die nachtraglichen Anderungen oder
Stornierungen unterliegen in einem erneuten Anordnungsverfahren den Grundsatzen der
Nr. 5.3 Datenerfassung, der Nr. 5.4 Prifung der erfassten Daten sowie der Nr. 5.5
Datenverarbeitung.

5.5.3 Es ist sicherzustellen, dass bereits verarbeitete Daten nicht erneut verarbeitet werden
und es nicht zu Mehrfachzahlungen bzw. —buchungen kommt.
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5.6  Zugangs- und Zugriffskontrollen

5.6.1 Beim Einsatz von IT-Verfahren ist sicherzustellen, dass eine Zugangs- und
Zugriffskontrolle gewahrleistet ist und in den Arbeitsablauf nicht unbefugt eingegriffen
werden kann.

5.6.2 Der Zugriff auf das Verfahren ist durch ein Passwort zu schitzen.
5.6.3 Zugriffe auf das Verfahren sind zu dokumentieren.
5.7 Nachweis von Datenbestandsveranderungen

Bei Einsatz eines IT-Verfahrens missen samtliche Erfassungen und Veréanderungen der

Daten an Hand geeigneter MaBnahmen nachgewiesen werden (z.B. anhand einer

Datenbankfunktion, Protokolldatei oder eines Verarbeitungsprotokolls). Der Nachweis muss

. den eindeutig gekennzeichneten Geschaftsvorfall,

. das Datum, die Uhrzeit und die Benutzerkennung des Sachbearbeiters, der die
Erfassung bzw. Anderung vorgenommen hat sowie

. die erfassten und geanderten Daten mit altem und neuem Stand

enthalten.

5.8 Revisionsfahigkeit des Verfahrens

5.8.1 IT-Verfahren sind so auszugestalten, dass Uber samtliche buchflihrungspflichtige
Geschaftsvorfalle fur die Dauer der Aufbewahrungspflicht (vgl. VV Nr. 4.7 i.V.m. Nr. 6 der
Anlage 6 zu §§ 70-0-80 LHO) ein sachlicher und zeitlicher Nachweis erbracht werden kann.
Dieser muss von einer sachverstandigen, nicht am Verfahren beteiligten Person in
angemessener Zeit dahingehend prufbar sein, ob
. die verfahrensrechtlichen Vorgaben der Bestimmungen nach VV Nr. 6 zu §§ 70-80
LHO einschlieBlich GoBIT-HKR und dieser Richtlinie eingehalten wurden (formelle
Richtigkeit) und
. die inhaltlichen Anforderungen an eine Buchung sowie an eine Ein- bzw. Auszahlung,
insbesondere das Vorliegen eines Rechtsgrundes, erfiillt sind (materielle Richtigkeit).
Die Geschaftsvorfalle missen retrograd und progressiv prifbar sein, das heif3t, der
Zusammenhang zwischen erfassten und verarbeiteten Daten bis zur Buchung muss sowohl
von der Datenerfassung ausgehend chronologisch fortschreitend (progressiv) als auch von
der Buchung ausgehend chronologisch riickschreitend (retrograd) erkennbar und
nachvollziehbar sein. Erfolgt die Dokumentation nicht bereits bei der Datenerfassung oder
-Ubernahme, sondern erst auf einer nachfolgenden Verarbeitungsstufe, dann ist durch
Kontrollen oder andere MaBnahmen die Vollstandigkeit der Geschéftsvorfélle von deren
Entstehung bis zu deren Dokumentation sicherzustellen.

5.8.2 Die durch das IT-Verfahren vorgenommenen Buchungen und ihre Reihenfolge sind
durch Belege (Nachweise Uber Buchungen) zu dokumentieren. Zu jedem Buchungsvorgang
sind die folgenden Informationen nachzuweisen:

hinreichende Erlauterung des Vorgangs,

zu buchender Betrag,

den Zahlungspartner mit den fir den Zahlungsverkehr notwendigen Angaben,
Zeitpunkt des Vorgangs und

o die geman Nr. 5.1.3 erfolgten Bescheinigungen.

Gehoren zum Beleg begriindende Unterlagen ist zu gewahrleisten, dass sowohl die
begrindenden Unterlagen dem Beleg als auch die Belege den begrindenden Unterlagen
eindeutig zugeordnet werden kdnnen.
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5.8.3 Die Belege mussen nach ihrer Erstellung unveranderbar sein und lesbar gemacht
werden kénnen. Die Darstellung der Geschaftsvorfalle muss vollstandig oder auszugsweise
sowie geordnet nach Zeitpunkt, Sach- und Personenkonten erfolgen kénnen.

5.8.4 Die Prufbarkeit der formellen und materiellen Richtigkeit hinsichtlich der
Revisionsféahigkeit des Verfahrens bezieht sich sowohl auf einzelne Geschéftsvorfalle
(Einzelprtfung) als auch auf die Prifbarkeit des gesamten Verfahrens (Verfahrens- oder
Systemprifung anhand einer Verfahrensbeschreibung).

5.8.5 Im IT-Verfahren sind Berechtigungen (z.B. eine vordefinierte Priferrolle) einzurichten,
die durch direkte Zuordnung zu einer Person einen lesenden Zugriff auf alle Daten und
Systemeinstellungen des IT-Verfahrens erméglichen.

5.9 IT-Sicherheit

5.9.1 IT-Verfahren dirfen nur eingesetzt werden, wenn hinreichende Vorkehrungen gegen
den Verlust und die Manipulation gespeicherter Daten (Dateien und
Verarbeitungsprogramme) durch unberechtigte Dritte sowie gegen Systemfehler getroffen
sind.

5.9.2 Die Regelungen im IT-Grundschutzkatalog des BSI gelten unmittelbar (VV Nr. 6.1.2
zu §§ 70-80 LHO).

Durch die verantwortliche Stelle (vgl. Nr. 2) ist zu bestatigen, dass ein Sicherheitskonzept
geman IT-Grundschutz einschlieBlich erganzender Bestimmungen des BSI in aktueller Form
vorliegt und umgesetzt wird.

5.9.3 Test- und Freigabeverfahren

Zur Wahrung der Integritat der Daten darf beim Einsatz eines IT-Verfahrens nur
dokumentierte und nach einem erfolgreichen Testverfahren durch eine bevollmé&chtigte
Person freigegebene Software eingesetzt werden.

5.9.4 Esist durch den Abschluss von Wartungsvertragen oder auf andere Weise
sicherzustellen, dass entstehende oder sichtbar werdende Programmfehler oder
Sicherheitsliicken in angemessener Zeit beseitigt werden.

5.10 Internes Kontrollsystem

Mit der Einfihrung von IT-Verfahren ist sicherzustellen, dass die Einhaltung der
Bestimmungen nach VV Nr. 6 zu §§ 70-80 LHO einschlieBBlich GoBIT-HKR und dieser
Richtlinie regelmaBig Uberprift wird. Dabei ist auch zu kontrollieren, ob das eingesetzte IT-
Verfahren dem dokumentierten und genehmigten Verfahren entspricht (Programmidentitat).
Erforderlich sind sowohl systemtechnische als auch manuelle Kontrollen. Der
Hochstzeitraum zwischen den Kontrollen ist ausgehend von der Eintrittswahrscheinlichkeit
des durch das IT-Verfahren verursachten Risikos fur die Kassensicherheit festzulegen.
Unabhéangig von der Eintrittswahrscheinlichkeit muss eine Kontrolle des IT-Verfahrens und
seiner Anwendung in festgelegten Mindestabstéanden erfolgen.

Es ist eine verantwortliche Person fiir die regelmaBigen und anlassbezogenen Kontrollen zu
benennen.
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6. Elektronische Schnittstellen zum HKR-Verfahren und Zahlungsverkehrsverfahren
des Landes

Bei der Datenferntibertragung von Zahlungsverkehrs-, Buchungs- und Anordnungsdaten
Uber eine elektronische Schnittstelle zwischen IT-Verfahren und dem HKR-Verfahren bzw.
dem Zahlungsverkehrsverfahren des Landes muss gewahrleistet sein, dass

o die Daten unverandert und vollstéandig gesendet und empfangen werden,

o die Ubertragung von Daten wiederholt werden kann und

o die Daten von Sende- und Empfangsdateien visuell lesbar gemacht werden kénnen.

6.1 Datenlbertragung

Bei der Ubermittlung bzw. Entgegennahme von Zahlungsverkehrs-, Buchungs- und
Anordnungsdaten Uber eine elektronische Schnittstelle zum/vom HKR-Verfahren oder
Zahlungsverkehrsverfahren ist eine nach dem Stand der Technik sichere Methode der
Datenibertragung zu wahlen.

6.1.1 Fur IT-Verfahren, die nicht im DVZ betrieben werden, ist das Transportprotokoll OSCI
XTA) zu verwenden.

6.1.2 Gemal dem zwischen der DVZ und dem FM geschlossenen Dienstleistungsvertrag
werden die Kosten flr die Erstinstallation sowie die laufenden Kosten fir die
Datenibertragung vom FM getragen.

6.1.3 Kontrollmechanismen

Die Verwendung vorgegebener Transportprotokolle soll neben der Sicherheit auch die
Vollstandigkeit der Datentransporte gewahrleisten.

Die Hinweise des DVZ an die Teilnehmer der Verfahren Profiskal und CBPay zur
technischen Abwicklung der Datentransporte (Anlage 1) sind zwingend zu beachten.
Bei Vorliegen eines Datentransferproblems sind die entsprechenden Formulare zur
Fehlermeldung (Anlagen 2 und 3) zu verwenden.

6.2 Schnittstelle zum HKR Verfahren ProFiskal

Das HKR-Verfahren ProFiskal verflgt Gber eine Batch-Input-Schnittstelle Gber die Buchungs-
und Quittungsdateien im ASCII-Format ausgetauscht werden kénnen.
Die Schnittstellenbeschreibung wird durch das FM bereitgestellt.

6.3  Schnittstelle zum Zahlungsverkehrsverfahren CBPay

Bei der Anlieferung von Zahlungsdateien an das Zahlungsverkehrsverfahren haben diese
Dateien der Schnittstellenspezifikation zum ,Abkommen Uber die Datenfernlibertragung
zwischen Kunde und Kreditinstitut* (DFU-Abkommen) zu genligen.

Die Datensatzbeschreibung ist der ,Anlage 3 der Schnittstellenspezifikation flr die
Datenfernlbertragung zwischen Kunde und Kreditinstitut gemal DFU-Abkommen*
~opezifikation der Datenformate® in der aktuellen Version zu entnehmen.

Naheres zur Spezifikation der Datenformate sowie zu den Bestimmungen zur Anlieferung

der Zahlungsdateien und der Zahlungsbegleitinformation regelt das FM mit gesonderten
Erlassen.
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6.4  Prifung/Test der elektronischen Schnittstellen auf OrdnungsméBigkeit

Vor dem erstmaligen Einsatz eines IT-Verfahrens und bei technischen und/oder
organisatorischen Anderungen eines bereits eingesetzten IT-Verfahrens, die Auswirkungen
auf die Buchungs-, Anordnungs- bzw. Zahlungsdaten haben, sind die Buchungs-,
Anordnungs- bzw. Zahlungsdaten auf ihre Verarbeitungsfahigkeit zu prifen.

Die fachliche und technische Prifung und Freigabe des IT-Verfahrens (geeignetes Test- und
Freigabeverfahren zur Wahrung der Programmidentitat) bleibt hiervon unberthrt.

Bei der Ubergabe von Testdateien sind keine Echtdaten zu verwenden.

6.4.1 Batch-Input-Test

Die Batch-Input-Schnittstelle ,Fachverfahren <-> ProFiskal” ist bei neu einzufihrenden IT-
Verfahren im vollen Funktionsumfang und bei geanderten IT-Verfahren im Hinblick auf die
vorgenommenen Anderungen zu testen.

Die fir die Durchfihrung der Testung verantwortliche Stelle unterrichtet das FM rechtzeitig
Uber anstehende Tests. Der Grund bzw. Zweck des Tests (z.B. Neueinfihrung, Erweiterung
des Funktionsumfangs, Hard- oder Softwarewechsel etc.), der Umfang der Testarbeiten, der
gewlnschte Testzeitraum sowie die entsprechenden fachlichen Ansprechpartnern sind zu
benennen. Das FM informiert zwecks Abstimmung und Planung der Testarbeiten die LZK
und das DVZ.

Die LZK erteilt nach Beendigung der entsprechenden erfolgreichen Testarbeiten eine
abschlieBende Testbescheinigung.

6.4.2 Test Schnittstelle Zahlungsverkehrsverfahren

Die Schnittstelle ,Fachverfahren <-> CBPay* ist bei neu einzuflihrenden IT-Verfahren und
ggf. bei gednderten IT-Verfahren im Hinblick auf die vorgenommenen Anderungen zu testen.

Die fUr die Durchfihrung der Testung verantwortliche Stelle unterrichtet das FM rechtzeitig
Uber anstehende Tests. Der Grund bzw. Zweck des Tests (z.B. Neueinfihrung, Erweiterung
des Funktionsumfangs, Hard- oder Softwarewechsel etc.), der Umfang der Testarbeiten, der
gewulnschte Testzeitraum sowie die entsprechenden fachlichen Ansprechpartnern sind zu
benennen. Das FM informiert zwecks Abstimmung und Planung der Testarbeiten die LZK
und das DVZ.

Die fur die Durchfihrung der Testung verantwortliche Stelle lGbersendet die entsprechenden
Testdaten an das FM.

Das FM erteilt nach Beendigung der entsprechenden erfolgreichen Testarbeiten eine
abschlieBende Testbescheinigung.

7. Nachweis der Einhaltung der geltenden Bestimmungen

7.1 Die nach Nr. 2 verantwortliche Stelle hat die Einhaltung der Bestimmungen nach
VV Nr. 6 zu §§ 70-80 LHO einschlieBlich GoBIT-HKR und dieser Richtlinie nachzuweisen.

7.2 Der Nachweis erfolgt im Falle der Einfihrung von IT-Verfahren durch Vorlage
o der Verfahrensdokumentation

. der Gefahrdungsanalyse

o des OrdnungsmaBigkeitskonzepts

o der Prifliste
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Inhalt und Aufbau der Unterlagen kénnen den anliegenden Musterunterlagen entnommen
werden.

7.3 Im Falle einer Anderung von genehmigten IT-Verfahren erfolgt der Nachweis
zusatzlich durch eine Beschreibung der Anderung und Analyse der mit der Anderung
verbundenen Risiken.

7.4 Erganzende Bestimmungen zu den erforderlichen Unterlagen
7.4.1 Verfahrensdokumentation

Die Verfahrensdokumentation beschreibt den organisatorisch und technisch gewollten
Prozess, z.B. bei elektronischen Dokumenten von der Information Gber die Indizierung,
Verarbeitung und Speicherung, dem eindeutigen Wiederfinden und der maschinellen
Auswertbarkeit, der Absicherung gegen Verlust und Verfélschung und der Reproduktion.
Fur den Zeitraum der Aufbewahrungsfrist muss gewéhrleistet sein, dass das in der
Dokumentation beschriebene Verfahren dem in der Praxis eingesetzten Verfahren voll
entspricht. Dies gilt insbesondere fir die eingesetzten Versionen der Programme
(Programmidentitat). Die Verfahrensdokumentation ist bei Anderungen zu versionieren und
eine nachvollziehbare Anderungshistorie vorzuhalten.

Inhalt und Aufbau der Verfahrensdokumentation kénnen der anliegenden Musterunterlage
entnommen werden.

7.4.2 Gefahrdungsanalyse

In der Gefahrdungsanalyse ist insbesondere darzulegen,

. welche durch das IT-Verfahren verursachten Risiken bestehen und welche
SicherheitsmaBnahmen zur Risikoverringerung vorgesehen sind,

. wie hoch die verbleibenden Eintrittswahrscheinlichkeiten der Risiken sind und zu
welchen Vermégensschaden der Eintritt fihren wirde und

o aus welchen Griinden auf weitergehende SchutzmafBnahmen verzichtet wird.

Inhalt und Aufbau der Geféahrdungsanalyse kénnen der anliegenden Musterunterlage
entnommen werden.

7.4.3 OrdnungsmaBigkeitskonzept

Inhalt und Aufbau des OrdnungsmaBigkeitskonzeptes kénnen der anliegenden
Musterunterlage entnommen werden.

7.4.4 Prifliste

Inhalt und Aufbau der Prifliste kbnnen der anliegenden Musterunterlage entnommen
werden.

7.4.5 Diein Nr. 7.2 und Nr. 7.3 genannten Dokumente ersetzen nicht die nach anderen
Vorschriften vorgeschriebenen Dokumentationen (z.B. Sicherheitskonzepte nach BSI,
Wirtschaftlichkeitsbetrachtungen, Verfahrensbeschreibung, Arbeitsanweisung fir den
Anwender etc.), sondern dienen lediglich dem Nachweis der Einhaltung der Bestimmungen
nach VV Nr. 6 zu §§ 70-80 LHO einschlieBlich GoBIT-HKR und dieser Richtlinie.
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Dritter Abschnitt: Einwilligungsverfahren
8. Einwilligungserfordernis und Antragstellung
8.1 EinfUhrung neuer IT-Verfahren

IT-Verfahren im Haushalts-, Kassen- und Rechnungswesen (vgl. Nr. 1.1) bedurfen vor ihrer
EinfUhrung der Einwilligung des FM im Einvernehmen mit dem LRH.

Dies gilt auch fir IT-Verfahren, die tber keine elektronische Schnittstelle zum HKR-
Verfahren verfligen.

8.2 Anderung von IT-Verfahren

Die Anderung bereits eingewilligter, produktiver IT-Verfahren bedarf nur dann der
Einwilligung das FM, wenn die Anderung zu einer Abweichung von den Bestimmungen nach
VV Nr. 6 zu §§ 70-80 LHO einschlieBlich GoBIT-HKR und dieser Richtlinie fihrt (z.B.
Anderungen im Ablauf des Anordnungsverfahrens), die nicht von einer bereits erteilten
Genehmigung des FM erfasst ist. Eine Anderung des IT-Verfahrens liegt auch dann vor,
wenn ausschlieBlich manuelle Verfahrensschritte verandert werden.

Die beim Inkrafttreten der VV zu §§ 70-80 LHO (Stand 06/2016) und dieser Vorschriften in
Betrieb befindlichen genehmigten Verfahren missen die sich hieraus ergebenden Vorgaben
spatestens dann erflllen, wenn eine maschinelle Schnittstelle zum HKR-Verfahren oder
Zahlungsverkehrsverfahren des Landes eingerichtet oder das IT-Verfahren wesentlich
geéandert wird.

8.3  Antragstellung

Die Erteilung der Einwilligung fir die Einflhrung eines IT-Verfahrens ist von der nach Nr. 2
verantwortlichen Stelle mindestens flinf Monate vor der geplanten Einfihrung nach folgender
MaBgabe beim FM zu beantragen.

Die Erteilung der Einwilligung fiir die Anderung eines IT-Verfahrens ist von der nach Nr. 2
verantwortlichen Stelle mindestens drei Monate vor der geplanten Umsetzung der Anderung
nach folgender MaBBgabe beim FM zu beantragen.

Der Antrag muss
o die Bescheinigung der verantwortlichen Stelle (vgl. Nr. 2) tber die Einhaltung der
Bestimmungen nach VV Nr. 6 zu §§ 70-80 LHO einschlieBlich GoBIT-HKR und dieser

Richtlinie
o die nach Nr. 7.2 sowie Nr. 7.3 erforderlichen Unterlagen
enthalten.

Far die Antragstellung ist der entsprechende Vordruck (Anlage 4) zu verwenden.

9. Prafungsverfahren und Einwilligung

9.1 Das FM prift die mit dem Antrag eingereichten Unterlagen auf Einhaltung der
Bestimmungen nach VV Nr. 6 zu §§ 70-80 LHO einschlie3lich GoBIT-HKR und dieser
Richtlinie. Bei Abweichungen werden die Voraussetzungen flr die Erteilung einer
Ausnahmegenehmigung geprift.

9.2 Das FM ist fUr die Herstellung des Einvernehmens mit dem LRH verantwortlich.
Hierzu werden die durch das FM gepriften Unterlagen an den LRH Ubergeben.
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9.3  Eine Produktivstellung des neuen bzw. geanderten IT-Verfahrens ist erst nach
erteilter Einwilligung zulassig.

9.4 Das FM kann die Einwilligung entziehen, wenn es auf Grund nachtraglich
eingetretener oder bekannt gewordener Tatsachen berechtigt ware, die Einwilligung nicht zu
erteilen. In diesem Fall entscheidet das FM, ob und unter welchen Voraussetzungen das IT-
Verfahren in Zukunft ohne Einwilligung genutzt werden darf.

10. Pflichten nach Abschluss des Einwilligungsverfahrens
10.1  Kontrollen und Risikoprifung

Wéhrend des Einsatzes von IT-Verfahren ist die Einhaltung der Bestimmungen nach

VV Nr. 6 zu §§ 70-80 LHO einschlieBlich GoBIT-HKR und dieser Richtlinie regelméaBig durch
die nach Nr. 2 verantwortliche Stelle zu prifen (vgl. auch Nr. 10.3). Dies schlief3t
insbesondere die Prifung ein, ob die erstellte Gefahrdungsanalyse weiterhin zutreffend ist.
Werden VerstdBe gegen die Bestimmungen nach VV Nr. 6 zu §§ 70-80 LHO einschlieBlich
GoBIT-HKR und dieser Richtlinie festgestellt, sind unverziiglich MaBnahmen dagegen zu
ergreifen.

10.2  Nachtragliche Anderung von IT-Verfahren

Die Anderungen im IT-Verfahren sind in den gemaR Nr. 7 erforderlichen Dokumenten
nachzuweisen. Dies gilt unabhangig davon, ob ein Einwilligungserfordernis besteht.
Das geanderte IT-Verfahren ist fachlich und technisch zu prifen und freizugeben
(geeignetes Test- und Freigabeverfahren zur Wahrung der Programmidentitat).

10.3 Vordruck Erhebungsbogen IT-Verfahren

Die verantwortlichen Stellen (vgl. Nr. 2) fur IT-Verfahren, fur die bereits die Einwilligung des
FM erteilt wurde, haben in einer jahrlichen Berichtspflicht bis zum 30.03. des Jahres den
Vordruck ,Erhebungsbogen IT-Verfahren“ (Anlage 5) an das FM zu Gbergeben.

Die Richtigkeit der Angaben ist durch die verantwortliche Stelle (vgl. Nr. 2) zu bestatigen. Auf
die in diesem Zusammenhang bestehende Ressortverantwortung wird ausdricklich
hingewiesen.
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1 ALLGEMEINES

Zur Abwicklung der Geschéaftsprozesse beim Kassenverfahren (CBPay) und der Haushaltsrech-
nung (Profiskal) ist es notwendig, dass die Teilnehmer am Verfahren ihre Daten an CBPay bzw.
Profiskal mittels netzwerktechnischer Kommunikationsprozesse tbertragen und (in der Regel)

auch entsprechende fachliche Ergebnisdaten auf gleichem Weg zurlick erhalten. Diese Kom-

munikation erfolgt Gber verschiedene Netzwerke und Serversysteme hinweg. Entsprechend den
technischen, organisatorischen und sicherheitstechnischen Gegebenheiten und Erfordernissen,
haben sich zum Datentransport unterschiedliche Lésungen etabliert. Allen sind jedoch die nach-

folgend dargestellten Grundsatze und Regeln gemein, die zwingend einzuhalten sind.

Neben der Sicherheit (Nichteinsehbarkeit fr Dritte) ist die Vollstandigkeit der Datentransporte
(Teilnehmer vs. CBPay/Profiskal) ein essentielles Ziel. Stérungen seitens des Netzwerkes, der
beteiligten Server und Softwaresysteme kénnen nicht vollstdndig ausgeschlossen werden. Aus
diesem Grund sind bestimmte Kontrollmechanismen in den Prozess integriert worden, die unter

dem Stichwort ,Quittungsmechanismus® zusammengefasst sind.

Fdr das Verstandnis der Kommunikationsabl&dufe sollen die nachfolgenden Grafiken illustrieren,
welche Systeme an der Kommunikation beteiligt sind. Abbildung 1 stellt den prinzipiellen Ablauf
beim Datentransport zwischen Verfahrensteilnehmern und den Verfahren CBPay/Profiskal dar.
Wesentliches Element des Datentransportes ist es, dass die Teilnehmer an der Kommunikation
nicht direkt mit den Verfahren CBPay/Profiskal kommunizieren, sondern dies tber die als ,Post-
fachserver bezeichnete Serverkomponente realisieren. Eine gewisse Abweichung/Sonderstel-
lung haben die Datentransporte, bei denen die Teilnehmer nicht im internen Netzwerk des DVZ
(Rechenzentrumsnetzwerk) verortet sind. Hier erfolgt der Transport vom Teilnehmer zum Post-
fachserver Uber das Protokoll OSCI. Diese Kommunikation wird Gber ein weiteres Server-Sys-
tem (OSCI-Intermediar/Virtuelle Poststelle) abgewickelt. In Abbildung 1 ist der schematische
Ablauf fir Datentransporte dargestellt. Der OSCI-Intermediar ist gestrichelt angegeben, um
kenntlich zu machen, dass zu diesem Protokoll spezifische Gegebenheiten vorliegen. Eine de-
taillierte Darstellung zu OSCl ist im Anhang 2 zu finden.
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Abbildung 1: Schema der Datentransporte von/zu CBPay/Profiskal

2 TECHNISCHE VERSANDQUITTUNGEN

2.1 Ablauf und Aufbau des Quittungsmechanismus

In der Vergangenheit hat sich die Anlieferung von Daten seitens der Teilnehmer als kritischer
Punkt in der Gesamtkommunikation zwischen den Verfahren CBPay und Profiskal auf der einen
Seite sowie allen teilnehmenden Verfahren auf der anderen Seite erwiesen. Die Teilnehmer an
der Kommunikation haben entweder keine oder nur unzureichende/unsichere Kontrolle daruber,
ob die von ihnen versendeten Daten auf dem Postfachserver auch wirklich angekommen sind.

Zur Beseitigung dieses Informationsdefizites erstellt der Postfachserver zu jeder bei ihm einge-
troffenen Nachricht, die die Kriterien zur erfolgreichen Weiterleitung an den Empfanger erfllt,
eine entsprechende Quittungsdatei. Diese Quittungsdatei dokumentiert auf der technischen
Ebene, dass der Teilnehmer seine Daten erfolgreich an den Postfachserver Gbermittelt hat.
Nachfolgende Grafik illustriert den Ablauf der Quittungserstellung im Prozess der Datenlber-

mittlung.
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Abbildung 2: Schema der Quittungserstellung

Diese Quittungsdatei ist die Eingangsbestatigung am Postfachserver. Sie attestiert dem Absen-
der, dass seine Daten auf dem Postfachserver angekommen sind und das die Daten in die Wei-
terleitung zum gewlinschten Empfanger gegeben wurden. Diese Quittung attestiert je-

doch nicht, dass die Daten beim Endempfanger angekommen sind und nattrlich bzw. dass die
Daten in das Fachverfahren des Endempféangers korrekt verarbeitet wurden. Es ist lediglich
eine technische und keine fachliche Quittung. Die Quittungsdatei wird vom Postfachserver fir
den datenanliefernden Teilnehmer des Verfahrens bereitgestellt.

Dabei lautet der Dateiname der Quittung wie folgt: Quittung_[NameDerUbermitteltenDatei]
Beispiel:

e angelieferte Datei lautet: PRO_testverfahren_BAI121216-34450001-2.inp
o erstellte Quittung lautet : Quittung_ PRO_testverfahren_BAI121216-34450001-2.inp
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In jeder Quittungsdatei selbst sind Angaben Uber die Datenlieferung des Teilnehmers hinterlegt.
Diese Daten beziehen sich nicht auf den fachlichen Inhalt, sondern auf die technischen Metada-
ten der angelieferten Datei. Nachfolgend ist die Liste der Dateieigenschaften/Attribute angege-

ben:

1. Kopf der Quittungsdatei
Metadaten der empfangenen Datei
a. Dateiname
b. DateigréBe
c. Datum und Uhrzeit des Empfangs (Auffindezeitpunkt durch Postfachserver-Soft-
ware)
d. Checksumme Uber den Dateiinhalt (sha256)
Der o6ffentliche Zertifikatsschllssel zur Signatur des Hashwertes der Datei
Signatur der Datei, die zum Hashwert erstellt wurde
Hinweis zur Prifung der Signatur (falls notwendig)
Abschlusszeile

o0k w

Im Anhang-1 finden Sie ein exemplarisches Beispiel flir eine solche Quittungsdatei.

2.2 Umgang mit Quittungsdateien

Es wird im Sinne der Stabilitéat des Transportprozesse empfohlen, die Quittungsdateien auszu-
werten. Um auch eine automatische Auswertung der Quittungen zu erméglichen, beginnen die
einzelnen Abschnitte 1. bis 4. der oben stehenden Inhaltsliste der Quittungsinhalte stets an der
selben Stelle/Zeile. Beachten Sie dabei, dass nicht nur die Prifung auf Identitat des Dateina-
mens zu erfolgen hat, sondern mindestens auch auf Identitat der Dateigr6Be. Die Prifung auf
die Checksumme dient einem schnellen Test der Unversehrtheit der Daten bei der Ubertra-
gung. Stimmt die Checksummen in der Quittung nicht mit der Checksumme auf lhrem System
{iberein, sind die Daten entweder durch einen technischen Ubertragungsfehler oder absichtlich
durch Dritte verfélscht worden. Die Prifung der Signatur stellt den vollumfénglichen Test auf
Unversehrtheit der Gbertragenen Daten dar.

Die Quittungsdateien sind fur Sie der Nachweis, dass Sie Ihren Pflichten bei der Datenlieferung
korrekt nachgekommen sind. Sie sollten Sie entsprechend der fir Sie geltenden Aufbewah-
rungsfristen zusammen mit den Originaldaten archivieren. Sollten keine Fristen bekannt oder
definiert worden sein, ist unsere Empfehlung die Daten mindestens 6 Monate lang zu spei-
chern. Beachten Sie, dass in der Regel auch eine maximale Archivierungsfrist existiert.
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Quittungen zu Datensendungen werden vom Postfachserver zum Zeitpunkt ausgestellt, in dem
die Daten an den Empfanger zur Abholung/Ubertragung tibermittelt werden. Diese Quittungen
werden unmittelbar an den datentbermittelnden Teilnehmer (zurtick-)gesendet bzw. zur Abho-
lung bereitgestellt. Das Eintreffen der Quittungen hangt vom genutzten Ubertragungsprotokoll
sowie von den konkreten zeitlichen Einstellungen auf den beteiligten Softwarekomponenten ab
(z. B. Sende-/Abholzyklen) ab. Die konkreten Zeiten zwischen Versand der Fachdaten und dem
Eintreffen der zugehérigen Quittung kénnen somit variieren. Zur Uberpriifung des ordnungsge-
maBen Ablaufs von Datenversand und Quittungsempfang muss jeder Teilnehmer Kenntnis tber
die Dauer eines solchen Zyklus an seinem System haben bzw. ermitteln.

3 STORUNGEN BEIM DATENTRANSPORT

3.1 Vorgehen im Stérungsfall (Aufgaben fur DVZ und Teilnehmer)

Sollte in dem erwarteten Zeitraum fir das Eintreffen einer Quittung diese nicht beim Teilnehmer
vorliegen, ist dies ein erster Hinweis darauf, dass die Ubertragung auf irgendeine Weise gestort
ist, bzw. ein beteiligtes System ganz ausgefallen ist. In diesem Fall hat der betroffene Teilneh-

mer wie folgt vorzugehen:

1. Uberpriifen Sie, ob die zu versendende Datei tatsachlich |hr System verlassen hat.

Bei Netzwerkstdrungen oder Stérungen im Transportprotokoll sollte die entsprechende
Datei immer noch in lhrem ,Ausgabe-Verzeichnis* liegen.

Wenn dies der Fall ist, sollten Sie den Versand manuell auslésen, um sicherzustellen,
dass das Problem nicht ggf. im Aufruf (bzw. Nicht-Aufruf) Ihrer Versandkomponente
liegt.

Kénnen Sie einen Fehler auf lnrem System ausschlieBen und die Daten dennoch nicht
versenden, geben Sie ein Stérungsticket (Incident) beim ServiceDesk des DVZ unter
servicedesk@dvz-mv.de (Tel.: 0385/4800 565) auf.

2. Wenn Sie sicher sind, dass lhre Datei versendet wurde und die Quittung nicht bei lhnen
im erwarteten Zeitfenster eingetroffen ist, missen Sie zunachst das vom Finanzministe-
rium im Zuge des Einwilligungsverfahrens tGbermittelte Stérungsformular zum ,Vorliegen
eines Datentransferproblems*” ausfillen. Insbesondere ist der Dateiname anzugeben, zu
der Sie keine Quittung erhalten haben. Auch in diesem Fall geben Sie ein Stérungsticket
beim ServiceDesk des DVZ unter servicedesk@dvz-mv.de (Tel.: 0385/4800 565) auf.
Flgen Sie Ihrer Stérungsmeldung das genannte Stérungsformular bei.

3. Beim Ausbleiben einer fachlichen Antwort des Verfahrens Profiskal (CBPay erzeugt
keine fachlichen Antworten) an Sie, missen Sie ebenfalls das genannte Formular aus-
fullen, allerdings ohne dass Sie hier angeben kdnnen, welche Datei Ihnen fehlt. Dies
ergibt sich dann aus den sonstigen Angaben, die im Formular abgefragt werden. Gehen
Sie ansonsten wie unter 2. beschrieben vor.
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4. Nach Eintreffen lhrer Stérungsmeldung bei unserem ServiceDesk wird Ihr Ticket der
Fachabteilung fir die Verfahren CBPay/Profiskal zugewiesen. Falls notwendig, wird der
von |hnen auf dem Formular angegebene Ansprechpartner zu Rickfragen kontaktiert.
Beachten Sie bitte, dass die Stérungsbeseitigung ohne Angabe eines Ansprechpartners
bzw. der sonstig geforderten Angaben nicht begonnen werden kann und sich somit ent-
weder stark verzégern kann oder gar zurlickgewiesen wird.

5. Nach Eingang lhrer Stérungsmeldung wird der Fall entsprechend der nachfolgenden
SLA-Zeiten bearbeitet:

Service-Zeiten: Mo.-Do.: 08:00 - 17:00 Uhr

Fr.: 08:00 - 15:00 Uhr
(Hinweis: Die Servicezeit = Zeitraum, in dem die Stérungsbeseitigung realisiert werden
kann)

6. Nach Abschluss der Stérungsbeseitigung erhalten Sie vom ServiceDesk eine Meldung
mit dem Ergebnis der Arbeiten.
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4  ANHANG

4.1 Anhang 1: (Beispiel einer Quittungsdatei)

Quittungsdatei des DVZ-Postfachserver vom : Fr 20. Mai 07:47:50 CEST 2016

Ausgestellt auf die empfangene Datei, mit folgenden Attributen:

Dateiname : PRO_elorm_SEPA.BAFOEG.CCT.20160219001058
DateigrdRe : 10157639 (Byte)
Empfangen am : 2016-05-20 07:47:50.000000000 +0200

Checksumme sha256 : 746f70ac7d357470e7f7cae4361d73b7ca0403d41lc5cecac9e2208d74175bc42 —

Erstellt mit Schlisselmaterial aus der DOI-CA (ehemals Testa)-->Zertifikat:

MIIFrTCCBJWgAwIBAgIHAQEOTw4OwTANBgkghkiGOwOBAQsFADBJIMQOswCQYDVQQG
EwJERTEZMBCGALUEChMQUEt JLTEtVmVyd2F sdHVuZzEMMAOGA1UECXMDRE 9JMREwW
DwYDVQQODEWhET0kgQOEgNTAeFw0xNTEYyMDEwWODMzMjJaFw0xODEyMDEyMzUSNT1a
MIGI9MQswCQYDVQQGEwWJERTEAMBSGAIUEChMUTGFuZGVzdmVyd2F sdHVuZyBNLVYx
DTALBgNVBAsSTBEVHV1AxXGzAZBgNVBAsSTE1Bvc3RmYWNoc2VydmVyIEdFUzZERMASG
AlUEBxMIU2Nod2VyaW4xIjAgBgkghkiG9wOBCQEWE20uzGlua2F0dEBkdnotbXYu
ZGUxIDAeBgNVBAMTF0dSUDogUG9zdGZhY2hzZXJ2ZXItRFZaMQowCAYDVQQFEWExX
MIIBIJjANBgkghkiGIwOBAQEFAAOCAQ8AMIIBCgKCAQEAGIM3mQGpa/PtuChCN5b8
1Wvzb+s6ETsUI jSgidwEC4VOx95Sy1D3AvOpJhdyUr2NUf0UVEFtOz/dJVmaqCME
Fp30rvpZz2RNAS1JQZNVCKbaIA85ugscdEzraM4n3pCZ0pKwiN7XJ1luQtdloNVbW
I0TojspFoK8pldhDFWec3h/3wBopmmpYmfKCUa/rgqOYmIhWSOiBNi4Ef5GuhIEvV1
c9DkZyCFUiKp8kg4pVnbfkyG4pZtajrERNZs5InvAt SuwTAMg0GEfgZ00vLXbS89m
EHSINEiycez+KpeIlkx9CDU+NCAxyz8rHj3IxDN1mz3KMjudqT6gVQJIOG3bEgLYyQG
CcQIDAQAB04ICIzCCAhB8wcgYDVROjBGswaYAUyeX4p3Uck+j6EceJEL179huKM3X0h
SqRIMEYxCzAJBgNVBAYTAKRFMRkwEwYDVQQKExBQSOktMS1WZXJI3YWx0dW5nMRww
GgYDVQODEXNQQOEtMS1WZXJI3YWx0dWS5nLTEOggUAkLrc4TAeBgNVHREEF ZAVgRNt
LmRpbmt hdHRAZHZ6LW12LmRIMIIBIQYDVROfBIIBGDCCARQwggEQoIIBDKCCAQLG
XGxkYXA6Ly94NTAWLMJI 1bmQuzGUvQ04 9RE9JITIWQOEIMIAILE9VPURPSSXPPVBL
SS0xLVZlcndhbHR1bmesQz1ERT9JZXJ0aWZpY2F0Z2VJI1ldm9 jYXRpb25MaXNOhmhs
ZGFw01i8vcGtpLWRpemV jdG9yeS5kb2kt ZGUubmVOLONOPURPSSUyMENBJTIWNSXP
VT1ETOksTz1QSO0ktMSIWZXJI3YWx0dWSnNLEMIREU/Y2VydGlmaWNhdGVSZXZvY2F0
aW9uTGlzdIY+aHROcDovL3glMDAUYNVuzZC5kZ2S93Z2ktYmluL3Nob3dfYXR0cj9]
bJIETO0k1IMIBDQSUYMDUMYXROc 1 jecmwwEFgYDVROGBASWDTALBgk rBgEEALL 0AQEW
DgYDVROPAQH/BAQDAGXgMDWGCCsGAQUFBWEBBDAWL jAsBggrBgEFBQCwAYYgaHRO
cDovL29jc3AuZGI9pLnR1bGVzZWMuZGUVvb2NzcHIWDQYJKoZ IhveNAQELBQADGGER
AKVTBJjZxIfDyo20QNP4g4L+wcbME3wNJInszlpuPyPbOpdeU+CUrdzZMLU/F769nPG
3RJIxj0Vgzownx4TJUbREKDFQUS5SFzGhCGL5+wz 6wb/RgiTDOwsGeV/FzmFBakKm96
82fsWBwoasLOYH5TNM6+wSsleMs4QA0MOFt11b6xvPboLhHVFE7uYXcga0372vVRm
472uD3HsKfBV2Mz 9PkBuNNKSB jxMzdp8Yt 9/NPv85y jresmqwL01aQjt 90TZn3MK
NnkFzjIsO+tsg8CRCt31vZ1yCA/k03vX36wIfggluOuTcTauy+L40aKdb7800233
Ix5AF+STjegUViasWydNz2s=

Elektronische Signatur zur Priifung der Integritdt der Daten (Base64-Encoded)

GosXMg2FTzf5+NQZ4wq021G/zJ£03/9umkc7Tp2RXPOROKW6YABNDTGOkUdpzlwV7eVHXVel+f3bW
+nR/vxq80okf0zi70y5PgSBSHOpmMV3F /pAcvmA JWIVPFHqV jorBmhX6prM7C5skrRfVy3zis7BjAo
XAh31NRH9+sX2 jHF IMeaYmWOuUBuUIHxUpa9McpcH+JKHPpCcepAg66uYEZC18PITqyuRXw6UZZRVI
uCdJdnkw+fo4EfKTANHOtWHNpPcN6GN7JONMYTOka20sEa8reenbnxXs9AqJE6YKhj861FzVFx310

IHnkXJKMJIfOcr5t£4ar9q0Y6Us4IVEB6YTH/ +g==

...prifen sie die Signatur gegen ihre Originaldatei.
Geeignete Informationen finden Sie hier:
https://www.openssl.org/docs/manmaster/apps/

Mit freundlichem GruB ihr PFS-Team (DVZ)
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4.2 Anhang 2: (spezifische Informationen zum Transportprotokoll OSCI)

Die bisher getroffenen Ausfuhrungen sind allgemeiner Natur und betreffen alle zum Einsatz

kommenden Transportprotokolle. Das Protokoll OSCI hat einige Spezifika, deren Kenntnis in

Situationen der Fehleranalyse und -behebung wichtig ist. Die zur Anwendung kommende Ver-

sandkomponente fiir das Protokoll OSCI ist mit XTA gekennzeichnet und auf den Systemen der

Teilnehmer fir dieses Protokoll installiert. Nachfolgende Darstellungen geben Architektur und

Ablauf beim Einsatz von OSCI an (Datenanlieferung an CBPay/Profiskal, Datenrlicklauf zum

Teilnehmer und Quittungserstellung).

=
Teilnehmer-Serve

Fach-

Datenflussrichtung Teilnehmer — DVZ

=
OSCl-Intermediar

Verfahren

OSClI-
Transportadapter

OSCI-Postfach

des DVZ Postfach auf
Postfachserver

Postfachserver-
" Transport-Software

Teilnehmer-

DVZ-Server

Postfé'char anderer Pbstfach SFfP-
CBPay/ Versandprogramm
Profiskal

Abbildung 3: Datentransport externer Teilnehmer nach CBPay/Profiskal
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Postfachserver-
" Transport-Software

DVZ-Server

Fach-
Verfahren

0SCl- 0SCI-Postfach Teilnehmer- Postfacher anderer Postfach  SFTP-

Transportadapter des Teilnehmers Postfach auf Teilnehmer CBPay/ Versandprogramm
Postfachserver Profiskal

Abbildung 4: Datentransport CBPay/Profiskal zu externem Teilnehmer

1. Daten sande>‘ 2. Datenabholung[ﬂ)@

|’/_
OSCl-Intermediar
(VPS

-
Teilnehmer-Serve

Fach-
Verfahren

3. Verarbeitunj + O‘,iﬂungserstellung (10min) |

5. Quittungsabholung (15min 4. Quittung senden (5min)
Quittungserstellung

im Postfachserver
*) Die angebebenen Zeiten (XXXmin)

sind Maximalwerte, je nach
Einstellungen und Uberschneidungen

Abbildung 5: Ablauf der Quittungserstellung und zeitliche Reihenfolge
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Bei Vorliegen eines Datentransferproblems, schicken Sie bitte dieses Formular ausgefullt an unseren
Service Desk: servicedesk@dvz-mv.de

Service

ProFiskal

Ihre Kontaktdaten

Ansprechpartner:

Dienststelle: Telefon:

E-Mail:

Zutreffendes bitte ankreuzen:

Fall a) Problem Datentransfer Verfahren - ProFiskal
Fall b) Problem Datentransfer ProFiskal > Verfahren

Bitte folgende Felder ausfiillen:

Dateiname:

Wenn Fall a) > Wann wurde die Batch-Input-Datei an ProFiskal verschickt

Wenn Fall b) > Zu welcher Batch-Input-Datei (Angabe Dateiname oder Versendetag) fehlt die
zugehorige SST-Datei (= Quittungsdatei)

Wenn Fall b) > Wenn eine IBE-Datei (= Ist-Rickmeldungen) fehlt, von welchem Tag fehlen die
Buchungen

Auswirkung

[] 1 = groBflachig/verbreitet [ ] 2=erheblich/groB
D 3 = moderat/begrenzt (Standard) l:’ 4 = gering/lokal

Dringlichkeit

[] 1 =kitisch [ ] 2=hoch [] 3-=mittel (Standard) [ ] 4=niedrig
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Bei Vorliegen eines Datentransferproblems, schicken Sie bitte dieses Formular ausgefullt an
unseren Service Desk: servicedesk@dvz-mv.de

Service CBPay

lhre Kontaktdaten

Ansprechpartner:

Dienststelle: Telefon:

E-Mail:

Zutreffendes bitte ankreuzen:

[ ] Falla) Problem Datentransfer Verfahren > CBPay
D Fall b) Problem Datentransfer CBPay > Verfahren

Bitte folgende Felder ausfillen:

Dateiname:

Anzahl der Dateisétze: | |

Hohe der Dateisumme: | |

Tag & Uhrzeit der Dateiversendung:

FirDCS:  Kto.-Nr.: [ ] 1507 [ ] 1509 [ ] 1515
Ifd. Dateinummer:
Auswirkung

[ ] 1 =groBflachig/verbreitet [ ] 2= erheblich/groB
D 3 = moderat/begrenzt (Standard) D 4 = gering/lokal

Dringlichkeit

[] 1 =kritisch [ ] 2=hoch [ ] 3=nmitel(Standard) [ | 4 = niedrig
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Dienststelle

Finanzministerium
Mecklenburg-Vorpommern
Referat IV 170
Schlof3stral3e 9-11

19053 Schwerin

Antrag auf Einwilligung gemaR VV Nr. 6.6 zu 88 70-80 LHO M-V

|:| far die Einfuhrung eines IT-Verfahrens
[[] furdie Anderung eines IT-Verfahrens

Bezeichnung des IT-Verfahrens

verantwortliche Oberste Landesbehotrde (OLB)

verantwortliche Stelle gemaf Nr. 2 der Anlage 6 zu VV zu 88 70-80 LHO M-V (falls abweichend)

Das IT-Verfahren verfiigt tber eine automatisierte Schnittstelle zu

D ProFiskal

[] CBPay

Vordruck Antrag auf Einwilligung IT-Verfahren HKR Seite 1 von 2 Stand 05/2017



Betreiber des Verfahrens (Standort)

Hersteller des Verfahrens (falls von Betreiber abweichend)

Ansprechpartner

fachlich

Name:

Telefon:

E-Mail;

technisch

Name:

Telefon:

E-Mail:

|Fo|gende fur die Einwilligung erforderliche Unterlagen sind dem Antrag beigeflgt:

]
[]
[]

[]

Verfahrensdokumentation (VV Nr. 6.2 zu 88 70-80 LHO M-V)

Gefahrdungsanalyse (VV Nr. 6.3 zu 88 70-80 LHO M-V)
OrdnungsmaRigkeitskonzept (VV Nr. 6.4 zu 88 70-80 LHO M-V)

Prifliste zur Einhaltung der kassenrechtlichen Vorschriften gemaf

VV zu 88 70-80 LHO M-V und VerfRi-IT-HKR

bei Anderung von IT-Verfahren:

Beschreibung der Anderung und Analyse der mit der Anderung verbundenen Risiken

Zeitpunkt (vorbehaltliche Einwilligung des FM)

[]

Die Entwicklung des o.g. IT-Verfahrens ist abgeschlossen.
Der Einsatz ist vorgesehen ab: |

[ ]

Das o.g. IT-Verfahren wird/wurde geéandert.
Der Einsatz ist vorgesehen ab: |

Erklarung:

Ein Sicherheitskonzept gemaf IT-Grundschutz des Bundesamtes fir Sicherheit und
Informationstechnik liegt in aktueller Form vor und wird entsprechend umgesetzt.

Bei Einsatz des IT-Verfahrens wird die Einhaltung der Bestimmungen nach VV Nr. 6 VV zu

88 70-80 LHO einschlief3lich Anlage 6 (GoBIT-HKR) und der Verfahrensrichtlinie zum Einsatz von
IT-Verfahren im Haushalts-, Kassen- und Rechnungswesen im Land Mecklenburg-Vorpommern
(VerfRi-IT-HKR) gewahrleistet. Die aktuell glltigen datenschutzrechtlichen Bestimmungen werden
beachtet und umgesetzt.

Fur die Richtigkeit

Datum

Unterschrift Beauftragter fir den Haushalt (Nr. 2 VerfRi-IT-HKR),
Name in Druckbuchstaben

Vordruck Antrag auf Einwilligung IT-Verfahren HKR
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Dienststelle

Finanzministerium
Mecklenburg-Vorpommern
Referat IV 170
Schlof3stral3e 9-11

19053 Schwerin

Erhebungsbogen fur IT-Verfahren im Haushalts-, Kassen- und Rechnungswesen

Bezeichnung des IT-Verfahrens

Kurzbeschreibung Inhalt

verantwortliche Oberste Landesbehérde (OLB)

anwendende Behorde(n)/ Dienststelle(n)

Vordruck Erhebungsbogen IT-Verfahren HKR Seite 1 von 3 Stand 05/2017



|Datum der letzten Einwilligung: |

Wurden seit der letzten Einwilligung des FM Anderungen im Verfahren vorgenommen?

Sind aktuell Anderungen am IT-Verfahren vorgesehen?

Ab welchem Zeitpunkt soll das geanderten Verfahren planmaflig eingesetzt werden?

aktuell produktive Version (Bezeichnung, Stand)

Ubermittlungsintervalle/-zeiten an

ProFiskal

CBPay

Betreiber des Verfahrens (Standort)

Hersteller des Verfahrens (falls von Betreiber abweichend)

Ansprechpartner

fachlich Name:

Telefon:

E-Mail;

technisch Name:

Telefon:

E-Mail:

sonstige Anmerkungen

Vordruck Erhebungsbogen IT-Verfahren HKR Seite 2 von 3
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Hiermit wird bestétigt, dass nach VV Nr. 6.2 bis 6.5 zu 88§ 70-80 LHO erforderliche Unterlagen
(Verfahrensdokumentation, Geféahrdungsanalyse, OrdnungsmafRigkeitskonzept) in aktueller
Version vorliegen und umgesetzt werden.

Hinweis:

Die beim Inkrafttreten der aktuellen VV zu 88 70-80 LHO und der VerfRi-IT-HKR in Betrieb
befindlichen genehmigten Verfahren missen die sich hieraus ergebenden Vorgaben spatestens
dann erfillen, wenn eine maschinelle Schnittstelle zum HKR-Verfahren oder
Zahlungsverkehrsverfahren des Landes eingerichtet oder das IT-Verfahren wesentlich geandert
wird.

Ein Sicherheitskonzept gemaf IT-Grundschutz des Bundesamtes fir Sicherheit und
Informationstechnik liegt in aktueller Form vor und wird entsprechend umgesetzt.

Die Bestimmungen der VV Nr. 6 VV zu 88 70-80 LHO einschlief3lich Anlage 6 (GoBIT-HKR) und
der Verfahrensrichtlinie zum Einsatz von IT-Verfahren im Haushalts-, Kassen- und
Rechnungswesen im Land Mecklenburg-Vorpommern (VerfRi-IT-HKR) sowie die aktuell gultigen
datenschutzrechtlichen Bestimmungen werden beim Betrieb des IT-Verfahrens vollstandig beachtet
und umgesetzt.

Fir die Richtigkeit

Datum Unterschrift Beauftragter fir den Haushalt (Nr. 2 VerfRi-IT-HKR),
Name in Druckbuchstaben

Vordruck Erhebungsbogen IT-Verfahren HKR Seite 3von 3 Stand 05/2017






Version 1.0 Stand: 04/2017

Verfahrensdokumentation
geman VV Nr. 6.2 zu §§ 70-80 LHO M-V

fir das IT-Verfahren

Verfasser: ...
Erstellungsdatum: ...



Version 1.0 Stand: 04/2017

Vorbemerkung

Die Verfahrensdokumentation dient dazu, einen Uberblick (iber das IT-Verfahren zu ver-
schaffen. Sie erleichtert die Prufung, ob die kassenrechtlichen Vorgaben erfillt werden, wel-
che in den Verwaltungsvorschriften fr Zahlungen, Buchfihrung und Rechnungslegung

(VV zu §§ 70-80 LHO M-V) und den dazugehérigen Anlagen sowie in der Verfahrensrichtlinie
zum Einsatz von IT-Verfahren im Haushalts-, Kassen- und Rechnungswesen im Land Meck-
lenburg-Vorpommern (VerfRi-IT-HKR) niedergelegt sind. Diese Vorgaben richten sich partiell
nach der Ausgestaltung des IT-Verfahrens. Beispielsweise missen die Anforderungen an die
Verwendung von Stichprobenkontrollverfahren nur dann erflillt werden, wenn tatsachlich ein
solches Verfahren verwendet wird. Allerdings sind auch viele Anforderungen unabhangig von
der konkreten Ausgestaltung gleich.

Aufgrund dessen beschrankt sich das vorliegende Muster auf Vorgaben zur Gliederung und
zu einzelnen Inhalten. Ergénzt werden diese um Hinweise. Bei Abweichungen von diesen
Vorgaben ist zu beriicksichtigen, dass dies in der Regel zu erhéhtem Prifungsaufwand und
somit zu einer langeren Bearbeitungszeit fuhrt. Ihr Ansprechpartner im Finanzministerium ist
das Referat IV 170 (Haushaltsvollzug).

Inhalt

LI =110 010 o TSP OO PPPPPPRPPPPR 3
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1. Einflihrung
Inhaltliche Vorgaben:

Im Rahmen der Einflihrung sollen der Hintergrund des IT-Verfahrens, die damit verfolgten
Ziele sowie wichtige Eckpunkte des IT-Verfahrens kurz dargelegt werden. Dabei sind fol-
gende Punkte zu thematisieren:

¢ Welche Ziele werden mit dem IT-Verfahren verfolgt?

Welche Sachverhalte werden mit dem IT-Verfahren bearbeitet?
e Beruht das IT-Verfahren auf bereits im Einsatz befindlichen IT-Verfahren oder wird
durch das IT-Verfahren ein im Einsatz befindliches IT-Verfahren abgel6st? Liegen far
das bereits im Einsatz befindliche Verfahren Zertifizierungen vor? Wenn ja, welche?
Welchen Umfang, insbesondere in finanzieller Hinsicht, weist das IT-Verfahren auf?
An wen oder von wem erfolgen Zahlungen?
Ist der Anschluss an eine Schnittstelle vorgesehen?
Zu welchem Zeitpunkt soll das IT-Verfahren erstmals eingesetzt werden?
Entwickler
Einfuhrende Stelle
Nutzer/Anwender (Angabe der Behérde)

2. Verantwortungsbereiche (Nr. 5.1 VerfRi-IT-HKR)
Inhaltliche Vorgaben:

Bei IT-Verfahren fir das Haushalts-, Kassen- und Rechnungswesen sind nach den Vorga-
ben der Nr. 5.1.5 VerfRi-IT-HKR die Funktionen

o der Aufgabenerfillung,
e der Verfahrensentwicklung und -pflege sowie
e der technischen Durchfihrung

organisatorisch und personell zu trennen. Diese Trennung ist in der Verfahrensdokumenta-
tion zu belegen.

Ausfuhrungen zur Berechtigungsvergabe und Berechtigungsverwaltung (siehe Nr. 5.1.1
VerfRi-IT-HKR) sind im OrdnungsmaBigkeitskonzept (Berechtigungskonzept) vorzunehmen
(siehe Muster-OrdnungsmaBigkeitskonzept).

3. Zugriff auf das IT-Verfahren (Nr. 5.6 VerfRi-IT-HKR)
Inhaltliche Vorgaben:
Bezlglich des Zugriffs auf das IT-Verfahren sind folgende Punkte darzulegen:

e Welche Personen und Personengruppen haben Zugriff auf das IT-Verfahren?
Wie erfolgt der Zugriff auf das IT-Verfahren? Ist eine Passworteingabe erforderlich?

e Bedarf die Nutzung bestimmter Funktionen des IT-Verfahrens einer zusatzlichen
Passworteingabe?

o Wie erfolgt die Passwortvergabe? Welche Anforderungen werden an die Ausgestal-
tung der Passworter gestellt?

e Welche weiteren SicherheitsmaBnahmen bestehen, um einen Zugriff von Nichtbe-
rechtigten auf das IT-Verfahren zu verhindern?
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4. Datenerfassung und -verarbeitung (Nr. 5 VerfRi-IT-HKR)

Zur Gewabhrleistung der Kassensicherheit kommt der vollstdndigen und ordnungsgemaien
Datenerfassung und -verarbeitung besondere Bedeutung zu. Dies ist der Grund flr die um-
fangreichen Vorgaben in Nr. 5 VerfRi-IT-HKR. Gleichzeitig bedarf es somit einer genauen
Darstellung der Ablaufe zur Datenerfassung und -verarbeitung. Die textlichen Erlauterungen
sollten dabei nach Mdglichkeit um grafische Darstellungen erganzt werden.

Inhaltliche Vorgaben:

Es sind folgende Punkte zu thematisieren:

Werden mit dem IT-Verfahren Stammdaten verwaltet?

Wie und von wem werden die Daten ermittelt (Nr. 5.2 VerfRi-IT-HKR)?

Werden Daten aus anderen IT-Verfahren Verfahren tbernommen (Nr. 5.3.1
VerfRi-IT-HKR)? Wenn ja, von wem werden die Daten tbernommen? Wie wird die
Richtigkeit und Vollstandigkeit der Daten gepruift?

Erfolgen vor der Datenerfassung eine schriftliche Feststellung der sachlichen und
rechnerischen Richtigkeit und eine schriftliche Anordnung (Anlage 2 zu §§ 70-80
LHO M-V)?

Wie und von wem werden die Daten erfasst (Nr. 5.3 VerfRi-IT-HKR)? Welche Verant-
wortlichkeiten werden vom Datenerfasser Gbernommen (Nr. 5.3.2 und Nr. 5.3.3
VerfRi-IT-HKR)?

Wie erfolgt die Bescheinigung der Richtigkeit und Vollstandigkeit der Daten nach
Nr. 5.3.2 VerfRi-IT-HKR?

Werden die Daten vor der Freigabe nach Nr. 5.4 VerfRi-IT-HKR auf Richtigkeit und
Vollstéandigkeit geprtift? Wenn nein, wie ist das Stichprobenkontrollverfahren ausge-
staltet?

Wie wird die Prifung der Daten bescheinigt?

Kénnen die Daten bei der Prifung verandert werden? Wie wird vorgegangen, wenn
Fehler festgestellt werden?

Wie und von wem erfolgt die Freigabe der Daten nach Nr. 5.5.1 VerfRi-IT-HKR?
Wie wird sichergestellt, dass bereits verarbeitete Daten nicht erneut verarbeitet wer-
den?

Werden die freigegebenen Daten an andere Verfahren Gbergeben? Wie und in wel-
chen zeitlichen Abstanden erfolgt die Ubergabe?

Welche Kontrollen werden durchgefiihrt, dass die gesendeten Datensatze richtig
empfangen werden? Welche MaBBnahmen werden bei fehlerhaften Ubertragungen er-
griffen?

Werden die an andere IT-Verfahren zu Ubertragenden Datensatze zusammen mit der
jeweiligen User-ID oder System-ID Ubergeben? Wenn nein, wie wird sichergestellt,
dass die Datensatze nach der Ubertragung dem jeweiligen Verursacher zugeordnet
werden kénnen?
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5. Revisionsfahigkeit des Verfahrens (Nr. 5.8 VerfRi-IT-HKR)

Durch die Revisionsfahigkeit des IT-Verfahrens wird es erméglicht, die Erledigung von Auf-
gaben mit Bezug zum Haushalts-, Kassen- und Rechnungswesen nachtraglich auf ihre Ord-
nungsmanigkeit zu Gberprifen. Dazu missen samtliche Geschéftsvorfalle dokumentiert wer-
den. Die Dokumentation muss so archiviert werden, dass sie von Dritten ohne groBe Mihe
nachvollzogen werden kann. Insbesondere miissen Buchungen (ber eine Schnittstelle hin-
aus sowohl retrograd als auch progressiv zurtick verfolgbar sein.

Inhaltliche Vorgaben:
In der Verfahrensdokumentation sind folgende Fragen zu beantworten:

¢ Wie wird sichergestellt, dass sdmtliche buchflihrungspflichtigen Geschéaftsvorfalle von
einem Dritten in angemessener Zeit auf formelle und materielle Richtigkeit prtfbar
sind?

o Wie werden Zugriffe und Geschaftsvorfalle dokumentiert? Welche Informationen wer-
den dabei erfasst? Wer hat Zugriff auf die Dokumentation?

o Wie wird gewahrleistet, dass Nachweise nach ihrer Erstellung nicht mehr verandert
werden kénnen?

¢ Kann die Darstellung der Geschéftsvorfalle vollstandig oder auszugsweise geordnet
nach Zeitpunkt, Sach- und Personenkonten erfolgen?

e Sind im IT-Verfahren Berechtigungen (z. B. eine vordefinierte Priferrolle) eingerich-
tet, die durch direkte Zuordnung zu einer Person einen lesenden Zugriff auf alle Da-
ten und Systemeinstellungen des IT-Verfahrens erméglichen?

e Sind die Geschaftsvorfalle sowohl retrograd als auch progressiv prifbar und ist hier-
bei immer eine eindeutige Zuordnung gewahrleistet?

Der Aufbau des IT-Verfahrens, durch den die Revisionsféhigkeit des Verfahrens gewabhrleis-
tet wird, ist detailliert und nachprifbar, gleichzeitig aber auch fir Normalanwender von Com-
putern verstandlich zu erlautern.

6. IT-Sicherheit (Nr. 5.9 VerfRi-IT-HKR)
Inhaltliche Vorgaben:

IT-Verfahren dirfen nur eingesetzt werden, wenn hinreichende Vorkehrungen gegen den
Verlust und die Manipulation gespeicherter Daten getroffen worden sind. Die Verfahrensdo-
kumentation muss daher zu folgenden Punkten Auskunft geben:

e Liegt eine Freigabe fir das IT-Verfahren vor (vgl. Nr. 5.9.3 VerfRi-IT-HKR)?

e Durch wen wird das IT-Verfahren betrieben?

e Welche SicherheitsmaBnahmen sind nach Nr. 5.9.1 VerfRi-IT-HKR zum Schutz vor
unberechtigten Zugriffen sowie zum Schutz des Datenbanksystems, der Schnittstel-
len und der Datenubertragungen getroffen worden?

e In welchen zeitlichen Abstanden wird der Daten- und Programmbestand gesichert?
Wo werden die Sicherheitskopien aufbewahrt?

o Wie ist organisatorisch sichergestellt, dass entstehende oder sichtbar werdende Pro-
grammfehler oder Sicherheitslicken nach Nr. 5.9.4 VerfRi-IT-HKR in angemessener
Zeit beseitigt werden kénnen?

e Liegt ein Sicherheitskonzept nach BSI vor?
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Hinweise:

Die ergriffenen technischen SicherheitsmaBnahmen sind detailliert und nachprtfbar, gleich-
zeitig aber auch fir Normalanwender von Computern verstandlich darzulegen. Beruhen die
getroffenen SicherheitsmaBnahmen auf Sicherheitskonzepten oder liegt fir die Sicherheits-
maBnahmen eine Zertifizierung (z. B. vom Bundesamt fir Sicherheit in der Informationstech-
nik (BSI)) vor, kann auf eine nahere Darstellung der SicherheitsmaBnahmen verzichtet wer-
den. Durch die gemaB Nr. 2 VerfRi-IT-HKR zustandige Stelle, i.d.R. der Beauftragte fir den
Haushalt (BfH), ist zu bestatigen, dass ein Sicherheitskonzept geman IT-Grundschutz des
Bundesamtes fir Sicherheit und Informationstechnik in aktueller Form vorliegt und umge-
setzt wird.

Hinsichtlich der organisatorischen Vorkehrungen ist nicht nur zu erlautern, ob und wie ge-
wahrleistet ist, dass das IT-Verfahren nicht umprogrammiert werden kann. Es sind ferner die
Verfahrensablaufe zu skizzieren, die im Fall des Auftretens von Programmfehlern oder Si-
cherheitsliicken anzuwenden sind.

7. Interne Kontrollen zur Einhaltung des Kassenrechts (Nr. 5.10 VerfRi-IT-HKR)
Inhaltliche Vorgaben:

Auch wahrend des Einsatzes des IT-Verfahrens ist die Einhaltung der kassenrechtlichen
Vorschriften regelmaBig zu Uberprifen. In der Verfahrensdokumentation sind daher Ausflh-
rungen zu folgenden Punkten notwendig:

¢ Welche Kontrollen sind vorgesehen, um wahrend des Einsatzes des IT-Verfahrens
die Einhaltung der kassenrechtlichen Vorschriften sicherzustellen? (Bitte die maschi-
nellen und manuellen Kontrollen getrennt erldutern.)

e Wird im Rahmen der Kontrollen tberpruft, ob das eingesetzte IT-Verfahren dem do-
kumentierten und genehmigten Verfahren entspricht?

¢ In welchen Zeitrdumen finden die Kontrollen statt?
Wer ist fir die Durchfiihrung der Kontrollen verantwortlich?

¢ Wie werden die Kontrollen dokumentiert?

8. Archivierung aufbewahrungspflichtiger Unterlagen

Die Archivierung der Belege ist gemafB VV Nr. 4.7 sowie Nr. 6 der Anlage 6 zu §§ 70-80
LHO M-V darzustellen.

Inhaltliche Vorgaben:
Erforderlich sind Angaben zu folgenden Punkten:

Erfolgt die Archivierung papiergestitzt oder elektronisch?

Werden schriftliche Unterlagen in eine elektronische Form Ubertragen?

Welche Unterlagen werden aufbewahrt?

An welchem Ort und in welcher Weise werden die Unterlagen aufbewahrt?

Wie wird gewahrleistet, dass Anordnungen den begriindenden Unterlagen zugeord-
net werden kénnen?

e FUr welche Zeitrdume werden die Unterlagen archiviert?
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Gefahrdungsanalyse
gemaB VV Nr. 6.3 zu §§ 70-80 LHO M-V

fur das IT-Verfahren

Verfasser: ...
Erstellungsdatum: ...
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Vorbemerkung

Das vorliegende Muster ist als Hilfestellung fir die Erstellung einer kassenrechtlichen Ge-
fahrdungsanalyse i. S. v. VV Nr. 6.3 zu §§ 70-80 LHO M-V konzipiert.

Die Nutzung des IT-Verfahrens darf die Kassensicherheit nicht gefahrden (Nr. 1.3 Verfah-
rensrichtlinie zum Einsatz von IT-Verfahren im Haushalts-, Kassen- und Rechnungswesen
im Land Mecklenburg-Vorpommern (VerfRi-IT-HKR)). Dementsprechend sind sowohl die
Einfihrung als auch die Anderung eines IT-Verfahrens nur zuldssig, soweit Risiken fur die
Kassensicherheit durch technische oder organisatorische MaBnahmen wirksam beherrscht
werden kénnen. Eine Gefahrdungsanalyse ist fir jedes IT-Verfahren zu erstellen, unabhan-
gig davon, ob es kassenrechtliche Ausnahmen, z.B. Abweichungen zum Vier-Augen-Prinzip
beansprucht oder nicht. Nahere Anforderungen an die Gefdhrdungsanalyse legt Nr. 7.4.2
VerfRi-IT-HKR fest. Dabei ist zu beriicksichtigen, dass eine Gefahrdung der Kassensicher-
heit nicht nur bei Betrachtung eines jeweiligen Einzelrisikos vorliegen kann, sondern sich
auch aus der kumulierten Betrachtung mehrerer Einzelrisiken ergeben kann.

Das vorliegende Muster fir eine Gefdhrdungsanalyse enthélt Vorgaben zur Gliederung und
zu Inhalten, die bei einzelnen Gliederungspunkten behandelt werden sollten. Bei Abwei-
chungen von diesen Vorgaben ist zu beriicksichtigen, dass dies in der Regel zu erhdhtem
Prifungsaufwand und somit zu einer l&ngeren Bearbeitungszeit seitens der einwilligenden
Stelle fahrt. Fir Ruckfragen ist das Referat IV 170 (Haushaltsvollzug) Ihr Ansprechpartner.

Inhalt
1. Risikoidentifikation und Risikocharakterisierung..........ccccceveviiiciiiiieiiiiiieeeeeen 3
2. Risikoquantifizierung und RiSikODEWErtUNG...........ceeiiiiiiiiiiiiiiiee e 3
3. Risikokontrolle: Verfahren zur Uberpriifung der Gefahrdungsanalyse...............c......... 5
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1. Risikoidentifikation und Risikocharakterisierung
Inhaltliche Vorgaben:

Zunachst sind samtliche Risiken, die durch die Nutzung des IT-Verfahrens flir die Kassensi-
cherheit entstehen kénnen, zu identifizieren. In erster Linie sind hiermit Missbrauchsméglich-
keiten durch die Anwender des IT-Verfahrens oder durch AuBBenstehende gemeint. Hierzu
gehoéren aber auch mdglicherweise auftretende technische Fehler des IT-Verfahrens (IT-
Sicherheit), Risiken fir die Revisionssicherheit (z.B. im Zusammenhang mit Fehlern bei Da-
tenlbernahmen oder Datentransporten) etc., da dadurch die Kassensicherheit des IT-
Verfahrens ebenfalls geféhrdet sein kann. Je nachdem wie komplex das IT-Verfahren ist,
empfiehlt sich sowohl eine gesonderte Betrachtung einzelner Prozesse innerhalb des Ver-
fahrens als auch eine Gesamtbetrachtung des IT-Verfahrens hinsichtlich méglicher Risiken.

z. B.: Risiko des Zugriffs durch Unbefugte auf das IT-Verfahren, Manipulation von zahlungs-
relevanten Daten durch Administratoren, Datenverlust beim Transport der Daten, Manipulati-
on von zahlungsrelevanten Daten bei der Umwandlung von (papiernen) Originalbelegen in
elektronische Belege etc.

Risiken ergeben sich zudem fast immer, wenn von den kassenrechtlichen Vorschriften ab-
gewichen wird.

z. B.: Risiko infolge des Einsatzes eines Stichprobenkontrollverfahrens anstelle des Vier-
Augen-Prinzips, Risiko bei Verzicht auf die Bescheinigung der ordnungsgeméBen und voll-
stdndigen Datenerfassung bei Stammdatenerfassung etc.

Art, Ursprung und Folgen des jeweiligen Risikos sind so zu beschreiben, dass dies von Drit-
ten nachvollzogen werden kann. Im Falle einer Abweichung von einer kassenrechtlichen
Vorschrift ist dies zu begrinden.

z. B.: Beim IT-Verfahren <Name IT-Verfahren> erfolgt die Datenerfassung im System ledig-
lich durch eine einzelne Person. Eine regelméBige Kontrolle der ordnungsgeméaBen und voll-
sténdigen Datenerfassung durch eine zweite Person ist nicht vorgesehen. Die Datenprifung
wird lediglich stichprobenartig durch eine zweite Person, hier den Vorgesetzten, durchge-
flhrt. Es besteht somit das Risiko, dass Fehler bei der Datenerfassung nicht in jedem Fall
erkannt werden und somit eine falsche Zahlung angeordnet wird.

Durch die Abweichung von VV Nr. 1.1.2 zu §§ 70-80 LHO M-V (Nr. 5.1.4 VerfRi-IT-HKR) und
damit durch den Verzicht auf eine durchgéngige Vier-Augen-Priifung kénnen Einsparungen
hinsichtlich ... erbracht werden.

2. Risikoquantifizierung und Risikobewertung
Inhaltliche Vorgaben:
Im zweiten Schritt der Gefahrdungsanalyse sind die Risiken zu quantifizieren und zu bewer-

ten. Wie gro3 das Risiko tatsachlich ist, ergibt sich aus dem Zusammenwirken von seiner
Eintrittswahrscheinlichkeit und dem AusmaR der negativen Folgen (SchadensausmaB).
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Risikoquantifizierung

Vor Schatzung der Eintrittswahrscheinlichkeit und des Schadensausmafes sind zunachst
die ergriffenen Sicherheitsvorkehrungen/SchutzmaBnahmen zur Risikopravention bzw. Risi-
kominderung zu beschreiben. Hier sollten samtliche technischen oder organisatorischen
MaBnahmen zur Verringerung der Eintrittswahrscheinlichkeit oder zur Minderung des Scha-
densausmaBes beziiglich des Risikos geschildert werden.

z. B.: systemtechnische Plausibilitdtskontrollen oder systemtechnische Vorgaben zur Ver-
meidung von Eingabefehlern bei der Datenerfassung, regelméaiige Rlicklaufkontrollen um
Fehler oder Missbrauch aufzudecken, Saldenabgleich o0.4. systemtechnische Kontrollen zur
Sicherstellung des ordnungsgeméBen Datentransports, nachtrdgliche stichprobenhafte Kon-
trolle von Abrechnungen der Vertragspartner etc.

Unter Berilcksichtigung der ergriffenen SchutzmaBnahmen ist die verbleibende Eintritts-
wahrscheinlichkeit des Risikos schatzen.

Bei der Schatzung sind, sofern méglich, Erfahrungen aus ahnlichen IT-Verfahren oder Altver-
fahren zu bericksichtigen. Handelt es sich um ein vollig neues IT-Verfahren, so ist die
Schéatzung der Eintrittswahrscheinlichkeit eine erste Einschatzung, die gegebenenfalls nach
einer gewissen Zeit der Inbetriebnahme des Verfahrens korrigiert werden muss. Die Schét-
zung ist zu begrinden.

Risikobewertung

Das ermittelte Risiko fur die Kassensicherheit muss beherrschbar sein. Ein Risiko gilt als
nicht mehr beherrschbar, wenn dessen Eintrittswahrscheinlichkeit in Bezug auf die Gesamt-
zahl der Geschéftsvorfalle hoch ist (Eintrittswahrscheinlichkeit 10 bis 100 Prozent).

Sofern ein Risiko nicht als unbeherrschbar gilt, ist im Rahmen der Risikobewertung darzule-
gen, warum es akzeptabel ist und warum auf das Ergreifen weiterer SchutzmaBnahmen ver-
zichtet wird.

z. B.: Kosten-Nutzen-Analyse => Abwégung des Nutzens einer Risikoreduzierung mit dem

daftir bendtigten Aufwand, Vergleich mit anderen tolerierten Risiken => Ist das Risiko gerin-
ger als bereits akzeptierte Risiken?

Prifungsschema

Fir die Risikocharakterisierung, -quantifizierung und —bewertung empfiehlt sich folgende
Darstellung:

I. Beschreibung | Das Risiko ist detailliert zu beschreiben. Im Falle einer Abweichung
des Risikos von einer kassenrechtlichen Vorschrift ist diese zu benennen. Des
Weiteren sind die Folgen fur die Kassensicherheit bei Eintritt des
Risikos zu erldutern. Die Beschreibung muss von externen Dritten
nachvollzogen werden kénnen.

Il. Ergriffene Es sind die ergriffenen SchutzmaBnahmen zur Reduzierung des
SchutzmaBnah- | unter 1. beschriebenen Risikos zu erldutern. Dazu gehdren insbe-
men sondere technische und organisatorische GegenmafBnahmen sowie

die Einrichtung eines Fehlermanagements.
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lll. Bewertung des nach Einflihrung der SchutzmaBnahmen verbleibenden Risikos

a) Eintrittswahr-
scheinlichkeit in
Bezug auf die
Gesamtzahl der
Geschéftsvorfalle

0-0,1 0,1-2,5 25-10 10-100

Prozent Prozent Prozent Prozent
Das Risiko ist Die Wahr- Es besteht eine |Die Wahr-
infolge der er- | scheinlichkeit | signifikante scheinlichkeit
griffenen des Risikoein- | Wahrschein- des Risikoein-
Schutzmal3- tritts ist ver- lichkeit, dass tritts ist so
nahmen sicher | schwindend das Risiko ein- [hoch, dass der
ausgeschlos- gering. treten wird. Eintritt nicht
sen. Uberraschend

ware.

b) Begriindung

Die Risikoeinschatzung ist zu begrinden. Dabei kénnen insbesonde-
re das aus fruheren Verfahren gewonnene Erfahrungswissen und die
ergriffenen SchutzmaBnahmen herangezogen werden.

¢) maximaler
Schaden bei
Risikoeintritt

Zu schatzen ist der bei Risikoeintritt maximal mégliche Schaden pro
Fall/Jahr.

d) Begriindung
und Bewertung

Es sind die Grundlagen zu erldutern, auf denen die Risikoeinschét-
zung beruht. Insbesondere folgende Aspekte kdnnen dabei berlick-
sichtigt werden: maximaler finanzieller Umfang eines Geschaftsvor-
falls, Gesamtanzahl der Geschaftsvorfalle und maximaler prozentua-
ler Anteil der unrichtigen Geschéftsvorfalle. Das verbleibende Risiko
ist nach Prifung der Ausschlusskriterien zu bewerten. Hierbei ist
auch zu begriinden, warum von weiteren SchutzmafBBnahmen zur
Risikominimierung abgesehen wird.

3. Risikokontrolle: Verfahren zur Uberpriifung der Gefahrdungsanalyse

Inhaltliche Vorgaben:

Die fur das IT-Verfahren verantwortliche Stelle ist gemaB Nr. 10.1 VerfRi-IT-HKR verpflichtet,
nach Einfihrung des IT-Verfahrens zu prifen, ob auf Grundlage des gesammelten Erfah-
rungswissens die urspringliche Gefahreinschatzung weiterhin zutreffend ist. Die Prifung ist

zu dokumentieren.

In der Geféhrdungsanalyse sind hierzu folgende Angaben zu machen:

l. Verantwortli-
che Person

Es ist eine Person zu benennen, die fur die Durchfihrung der Risiko-
kontrolle verantwortlich ist.
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Il. Ausgestal- Die Nr. 10.1 VerfRi-IT-HKR enthélt keine verbindlichen Vorgaben, wie
tung der Risiko- | die Risikokontrolle auszugestalten ist. Diesbezuglich sind eine Vielzahl
kontrolle von Verfahren mdglich, beispielsweise eine schriftliche Befragung der

Anwender mittels Fragebdgen, eine statistische Auswertung oder eine
Evaluation durch Externe. Welches Verfahren am besten geeignet ist,
ist von den Spezifika des jeweiligen IT-Verfahrens abhangig. Der fir
das IT-Verfahren zustandigen Behérde steht aus diesem Grund ein
Einschatzungsspielraum zu. Die Ausgestaltung ist entsprechend dar-
zustellen.

lll. Frequenz der
Risikokontrolle

Es ist darzulegen, in welchen zeitlichen Abstédnden eine Uberpriifung
der Geféhrdungsanalyse vorgesehen ist. Die Zeitrdume zwischen den
Uberprifungen dirfen nicht zu lang sein, um zu verhindern, dass die
SchutzmaBnahmen auf einer unzureichenden Gefahrdungsanalyse
aufbauen.
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OrdnungsmaBigkeitskonzept
geman VV Nr. 6.4. zu §§ 70-80 LHO

fir das IT-Verfahren

Verfasser: ...
Erstellungsdatum: ...
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Vorbemerkung

Funktion des OrdnungsmaBigkeitskonzeptes ist es, Einzelheiten zur Abgrenzung der Verant-
wortlichkeiten (Berechtigungsverwaltung des IT-Verfahrens -von der Einrichtung bis hin zur
Léschung von Berechtigungen-) und die weiteren MaBBnahmen zu beschreiben. Ziel einer
ordnungsgemanen Berechtigungsverwaltung ist, dass auf das IT-Verfahren lediglich Perso-
nen Zugriff haben, die den Zugriff fir die Erledigung der ihnen Ubertragenen Dienstaufgabe
bendtigen und denen der Zugriff ordnungsgeman Ubertragen worden ist. Darliber hinaus
muss aus Griinden der Revisionssicherheit auch im Nachhinein nachvollziehbar sein, wer
wann welche Berechtigung fir das IT-Verfahren innehatte. Das vorliegende Muster fir ein
OrdnungsmaBigkeitskonzept enthalt Vorgaben zur Gliederung und zu Inhalten, die bei ein-
zelnen Gliederungspunkten behandelt werden sollten. Ergénzt werden diese Vorgaben um
Beispiele.

Inhalt
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1. Berechtigungsverwaltung
1.1 Benutzerrollen
Inhaltliche Vorgaben:

Eine Benutzerrolle fasst eine Menge von Einzel-Rechten des IT-Verfahrens zusammen. Da-
bei wird diese dazu verwendet, um die Einzel-Rechte der bestimmten Bereiche nicht fir je-
den Nutzer einzeln festlegen zu mussen. Die Benutzerrolle enthalt die zuzuweisenden
Rechte.

Die in einem IT-Verfahren vorhandenen Benutzerrollen sind Ausgangsbasis fur die Vergabe
von Berechtigungen. Sicherheitsmangel an dieser Stelle haben deshalb negative Auswirkun-
gen auf das gesamte weitere IT-Verfahren. Zu dem Themenbereich Benutzerrollen muss das
OrdnungsmaBigkeitskonzept aus diesem Grund folgende Angaben enthalten:

e Wer ist fir die Einrichtung der Benutzerrollen zustandig?
Welche Benutzerrollen sind fir das IT-Verfahren eingerichtet worden?

e Kdnnen bei der Berechtigungsvergabe mehrere Benutzerrollen gleichzeitig herange-
zogen werden? Welche Kombinationsmdglichkeiten gibt es?

e Wie ist die Trennung von Anordnung, Buchung und Zahlung gewahrleistet? Wie ist
sichergestellt, dass nicht nur eine Person allein an einer Anordnung beteiligt ist?

e Sind Abweichungen von den Benutzerrollen bei der Berechtigungsvergabe zuléssig?
Wenn ja, unter welchen Voraussetzungen?

e Wer ist fiir die Pflege und Anderung der Benutzerrollen zustandig?

e Unter welchen Voraussetzungen und in welchem Verfahren dirfen Benutzerrollen ge-
andert werden?

Ist abweichend von der Definition von Benutzerrollen im IT-Verfahren eine direkie Rechte-
vergabe vorgesehen, so ist diese entsprechend zu erlautern.

z. B.: Die Einrichtung der Benutzerrollen fiir das IT-Verfahren <Name IT-Verfahren> ist Auf-
gabe der <fachlich zustdndige Stelle>. Diese hat folgende Benutzerrollen eingerichtet:

Name
Technischer Name
Art der Rolle
Verwendung der
Rolle
Rollenbeschrei-
bung:

Mégliche Mitarbei-
tergruppen:

[...] Bei der Berechtigungsvergabe kénnen mehrere Benutzerrollen herangezogen werden,
soweit dies in den vorherigen Beschreibungen nicht ausgeschlossen ist. [...] Die Befugnisse,
welche notwendig sind, um eine Zahlung anzuordnen, sind getrennt auf zwei Benutzerrollen
(Feststellung, Anordnung) verteilt. Eine Anordnung kann infolgedessen ausschlieBlich dann
erfolgen, wenn die Befugnisse aus beiden Benutzerrollen wahrgenommen werden. Dies
setzt die Mitwirkung von zwei unterschiedlichen Personen voraus, da die Benutzerrollen
JFeststellung“ und ,Anordnung* nicht gemeinsam bei der Rollenvergabe herangezogen wer-
den dirfen. Das ist in den Rollenbeschreibungen ausdrticklich festgeschrieben. [...] Abwei-
chungen von den Vorgaben der Benutzerrollen bei der Berechtigungsvergabe sind nicht zu-
lassig. [...] Die Pflege und Anderung der Benutzerrollen obliegen ebenfalls der <fachlich zu-
stdndigen Stelle>.
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Anderungen erfolgen nur, wenn eine ordnungsgeménie Aufgabenerledigung mit den vorhan-
denen Musterrollen nicht méglich ist. Des Weiteren bedtrfen Anderungen eines schriftlichen
Antrags des Beauftragten fiir den Haushalt. Anderungen der Benutzerrollen werden schrift-
lich dokumentiert. [...]

1.2 Vergabe von Berechtigungen
Inhaltliche Vorgaben:

Fir die Sicherheit der Berechtigungsvergabe ist entscheidend, dass flr die Vergabe ein
schriftliches Verfahren existiert. Daflr bedarf es zu den nachfolgenden Punkten einer Verfah-
rensregelung:

Wer beantragt in welcher Form die Vergabe von Berechtigungen an Bedienstete?
Wer entscheidet in welcher Form (ber die Vergabe von Berechtigungen?

Welche Voraussetzungen muissen fur die Vergabe erfullt sein?

Wer erzeugt in welchen Systemen die Berechtigungen?

Welche Voraussetzungen mussen fiir die Erzeugung erflillt sein?

z. B.: Neue Rollen und Anwender werden beim <Benennung Verantwortlicher> schriftlich be-
antragt. Im Antrag ist kurz darzulegen, welche Aufgaben die Anwender wahrnehmen sollen
und welche Berechtigungen dafiir erforderlich sind.

1.3 Anderung von Berechtigungen
Inhaltliche Vorgaben:

Im Kassenrecht gilt das Prinzip der minimalen Berechtigung. Dazu muss insbesondere ge-
wahrleistet sein, dass Bedienstete Berechtigungen nicht behalten, wenn sie diese flr die Er-
ledigung einer Ubertragenen Aufgabe nicht mehr bendtigen. Solche Verédnderungen treten
insbesondere bei Arbeitsplatzwechseln auf. Die nachtragliche Erweiterung von Berechtigun-
gen muss ebenfalls mit dem Prinzip der minimalen Berechtigung vereinbar sein. Daher be-
darf es im OrdnungsmaBigkeitskonzept Regelungen zu folgenden Punkten:

e Unter welchen Voraussetzungen ist eine Anderung der Berechtigungen zwingend
vorzunehmen?

e Welches Verfahren gilt bei der Anderung von Berechtigungen?

e Wie wird sichergestellt, dass Bediensteten Berechtigungen entzogen werden, wenn
sie diese zur Erledigung der ihnen zugewiesenen Aufgaben nicht mehr bendétigen?

e Welches Verfahren gilt beim Entzug von Berechtigungen?

z. B.: Bei der Verdnderung von Aufgabenzusténdigkeiten eines Anwenders priift dessen Vor-
gesetzter, ob Anderungen bei der Berechtigungsvergabe erforderlich sind. [...] Verldsst ein
Anwender die Behérde oder wechselt er auf einen Arbeitsplatz, an dem er nicht mit Aufga-
ben im Zusammenhang mit <Name IT-Verfahren> betraut ist, wird dessen Berechtigung ent-
zogen. Offene Aufgaben und Félle sind einem zuldssigen Benutzer zuzuordnen. Der Anwen-
der ist durch die <verantwortliche Stelle> zu deaktivieren.
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1.4 Nachweis der Verwaltung von Berechtigungen
Inhaltliche Vorgaben:

Die Revisionsfahigkeit eines IT-Verfahrens setzt voraus, dass die Verwaltung der Berechti-
gungen nachvollzogen werden kann. Zu den nachstehenden Punkten sind aus diesem
Grund Regelungen zu treffen:

e Wie wird die Verwaltung von Berechtigungen (Einrichtung, Erweiterung, Verénde-
rung, Entzug und Léschung) dokumentiert?

¢ Wie wird die Identitat der an der Zuweisung beteiligten Personen nachgewiesen?

e FUr welchen Zeitraum wird die Dokumentation archiviert?

z. B.: Die Neuanlage oder Anderung von Rollen wird schriftlich dokumentiert. Dazu werden
die mit der Dokumentationsfunktion der elektronischen Benutzerverwaltung von <Name IT-
Verfahren> erfassten Daten (Name des Bearbeiters des Vorgangs, Art der Berechtigung,
Name des Anwenders) zur Neuanlage oder Anderung ausgedruckt. Die ausgedruckten For-
mulare werden fiir die Dauer der Aufbewahrungsfrist durch die Behérde aufbewahrt.

1.5 Kontrolle der Einhaltung des OrdnungsmaBigkeitskonzepts
Inhaltliche Vorgaben:

Die durch die vorausgehenden Regelungen in der Theorie geschaffene Sicherheit vor unbe-
rechtigten Zugriffen tritt in der Praxis nur dann ein, wenn die Regelungen tatsachlich befolgt
werden. Um dies zu gewahrleisten, mussen u.a. Kontrollen durchgefihrt werden. Wesentli-

che Eckpunkte solcher Kontrollen sind:

¢ In welcher Weise wird kontrolliert, dass die an der Verwaltung der Berechtigungen
beteiligten Personen ihre Aufgaben ordnungsgeman erfullen?

e Wer ist fir die Kontrolle zustéandig? Wie wird die Kontrolle dokumentiert?

o Welches Verfahren ist bei Fehlern in der Berechtigungsvergabe vorgesehen?

e Welche Priferrollen sind eingerichtet worden (genaue Darlegung der damit verbun-
denen Berechtigungen)?

z. B.: Der zusténdige Beauftragte fir den Haushalt oder eine von ihm bestimmte Person priift
stichprobenweise, ob die Vergabe von Berechtigungen inhaltlich richtig erfolgt und ordnungs-
gemani dokumentiert worden ist. [...]

Bestehen Anhaltspunkte, dass bei der Vergabe von Berechtigungen Fehler aufgetreten sind,
ist die Berechtigungsvergabe unverziiglich zu stornieren. Die verantwortliche Stelle ist tber
die Anhaltspunkte schriftlich zu informieren. [...] Die verantwortliche Stelle prift, ob eine
Stornierung der Berechtigung erforderlich ist oder der Fehler auf andere Weise beseitigt wer-
den kann. Das Ergebnis der Priifung muss schriftlich dokumentiert werden. |[...]

2. Weitere MaBnahmen geman VV Nr. 6.4.1 bis 6.4.6 zu §§ 70-80 LHO M-V

Der Ablauf des Anordnungsverfahrens ist unter dem Aspekt der Wahrnehmung der jeweili-
gen Verantwortlichkeiten zu beschreiben. Dartber hinaus sind die im IT-Verfahren imple-
mentierten Kontrollen und Priifmechanismen darzulegen. Sind die Ablaufe bereits in der Ver-
fahrensdokumentation beschrieben, ist auf die entsprechenden Fundstellen zu verweisen.
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z. B.: Nachdem die erforderlichen Daten durch den zusténdigen Sachbearbeiter anhand der
begrindenden Unterlagen bzw. sonstigen Buchungsbelege erfasst wurden, veranlasst dieser
die Ausfihrung der Berechnungsroutine. Das IT-Verfahren <Name IT-Verfahren> errechnet
anhand vorprogrammierter Berechnungsalgorithmen die jeweiligen Leistungen. Der zustén-
dige Sachbearbeiter gibt die Daten zur weiteren Bearbeitung frei (Feststellung der sachlichen
und rechnerischen Richtigkeit).

Durch den zusténdigen Priifer <Benennung Verantwortlicher> werden die zahlungsrelevan-
ten Daten geprtift und bei Feststellung der Richtigkeit zur weiteren Verarbeitung freigegeben
(Wahrnehmung der Anordnungsbefugnis).

Durch den <Benennung Verantwortlicher> werden dartiber hinaus Stichprobenkontrollen
(mindestens 5% aller Zahlfélle) durchgefihrt.
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Priifliste

zur Einhaltung der kassenrechtlichen Vorschriften
gemaB VV zu §§ 70-80 LHO M-V und VerfRi-IT-HKR ...

fir das IT-Verfahren

Verfasser: ...

Erstellungsdatum: ...
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Vorbemerkung

Die nachfolgende Prifliste soll der fiir das IT-Verfahren verantwortlichen Stelle einen Uber-
blick zu den wesentlichen kassenrechtlichen Vorschriften bieten, die von IT-Verfahren fur
das Haushalts-, Kassen- und Rechnungswesen einzuhalten sind. Gleichzeitig soll sie die
PrGfung im Rahmen des Einwilligungsverfahrens geman VV Nr. 6.6 zu §§ 70-80 LHO M-V
beschleunigen und erleichtern. Vor allem aber ist die PrUfliste eine Erklarung der far das IT-
Verfahren verantwortlichen Stelle dartiber, ob und inwieweit die kassenrechtlichen Vorschrif-
ten eingehalten werden. Die Priifliste ist daher dem Antrag auf Einwilligung fir das IT-Ver-
fahren beizufligen.
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Verantwortliche Stelle
nach Nr. 2 VerfRi-IT-HKR

Bezeichnung und Anschrift der verantwortlichen Stelle
Name, Telefon und E-Mail-Adresse des Beauftragten
fir den Haushalt in der verantwortlichen Stelle

Name, Telefon und E-Mail-Adresse des Ansprechpart-
ners fir das Einwilligungsverfahren in der verantwortli-
chen Stelle

Hersteller/Betreiber des
IT-Verfahrens

Bezeichnung und Anschrift des Herstellers/Betreibers
Name, Telefon und E-Mail-Adresse des Ansprechpart-
ners beim Hersteller/Betreiber

Fachlicher Ansprechpart-
ner

Bezeichnung und Anschrift des/der fachlichen An-
sprechpartner(s)

Name, Telefon und E-Mail-Adresse des/der fachlichen
Ansprechpartner(s)
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Il. Prifliste zur Einhaltung der kassenrechtlichen Vorschriften

Hinweis: Die nachfolgende Liste ermdglicht es, selbststéndig zu prifen, ob ein IT-Verfahren
die kassenrechtlichen Vorschriften einhdlt. Mit Ausnahme der blau unterlegten Felder sind
die Fragen so konzipiert, dass bei einer Verneinung der Frage von kassenrechtlichen Vor-
schriften abgewichen wird.

1. Formelle Anforderungen (Nr. 7 der VerfRi-IT-HKR )

Existiert fir das IT-Verfahren
¢ eine Verfahrensdokumentation? Ja/Nein
e eine Gefahrdungsanalyse? Ja/Nein
e ein OrdnungsmaBigkeitskonzept? Ja/Nein
e eine Dienstanweisung? Ja/Nein

2. OrdnungsmaBigkeitskonzept (Berechtigungskonzept nach VV Nr. 6.4 zu
§§ 70-80 LHO M-V und Nr. 5.1 VerfRi-IT-HKR)

Enthalt das OrdnungsmaBigkeitskonzept

 eine Ubersicht der eingerichteten Benutzerrol- Ja/Nein | Fundstelle
len?

e Vorgaben, durch die die Trennung der Berechti- | Ja/Nein | Fundstelle
gungen fur Anordnung und Zahlung gewahrleis-
tet ist?

e Vorgaben, durch die technisch sichergestellt ist, | Ja/Nein | Fundstelle
dass eine Person eine Anordnung nicht allein
durchfihren kann?

e ein Verfahren fir die Pflege, Anderung und Neu- | Ja/Nein | Fundstelle
einrichtung von Benutzerrollen einschlieB3lich der
Dokumentation dieser Vorgange?

e ein Verfahren fur die Vergabe von Berechtigun- Ja/Nein | Fundstelle
gen?

e ein Verfahren fiir die Anderung von Berechtigun- | Ja/Nein | Fundstelle
gen?

¢ Regelungen zum Nachweis der Verwaltung von Ja/Nein | Fundstelle
Berechtigungen?

e Vorgaben zur Kontrolle der Einhaltung des Ord- | Ja/Nein | Fundstelle
nungsmaBigkeitskonzepts?

Ist sichergestellt, dass das IT-Verfahren nicht unbefugt Ja/Nein | Fundstelle
erganzt, verandert oder geléscht werden kann?

Sind die Funktionen der Aufgabenerflllung von der Ver- | Ja/Nein | Fundstelle
fahrensentwicklung und -pflege getrennt?

Stellt das Berechtigungsverwaltungsverfahren sicher, Ja/Nein | Fundstelle
dass zu jedem Zeitpunkt festgestellt werden kann, wel-
che Personen, einschlieBlich Administratoren und an-
dere Systemverwalter, zu welchem Zeitpunkt mit wel-
chen Berechtigungen ausgestattet gewesen sind?
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3. Zugriffskontrolle (Nr. 3.4 der Anlage 6 VV zu §§ 70-80 LHO M-V)

Ist das IT-Verfahren durch eine Zugriffskontrolle vor dem | Ja/Nein | Fundstelle
Zugriff Unbefugter geschitzt?

Bedarf es fur den Zugriff auf das Verfahren der Eingabe | Ja/Nein | Fundstelle
eines Passwortes?

Gibt es Vorgaben zur Ausgestaltung des Passwortes? Ja/Nein | Fundstelle
Erfolgt der Zugriff auf das IT-Verfahren mittels Single- Ja/Nein | Fundstelle
Sign-On?

4. Richtigkeit der Datenermittlung, -erfassung und -verarbeitung

a) Datenerfassung durch manuelle oder andere Eingabe von Daten schriftlicher Un-
terlagen

Erfolgt eine Datenerfassung durch manuelle oder an- Ja/Nein | Fundstelle
dere Eingabe von Daten schriftlicher Unterlagen?

Hinweis: Die nachfolgenden Fragen sind nur zu beantworten, wenn die vorherige Frage
mit ,Ja" beantwortet wird.

Wird die vollstandige und ordnungsgemafe Datenerfas- | Ja/Nein | Fundstelle
sung durch einen Sachbearbeiter bescheinigt?

Erfolgt die Bescheinigung nach den Vorgaben der Ja/Nein | Fundstelle
Nr. 5.3 VerfRi-IT-HKR?
Werden die erfassten Daten von einer zweiten Person, Ja/Nein | Fundstelle

die weder an der Datenermittlung noch an der Datener-
fassung beteiligt gewesen ist, gepruft (Vier-Augen-Prin-
zip)?

Hinweis: Die nachfolgenden Fragen sind nur zu beantworten, wenn die vorherige Frage
mit ,Ja“ beantwortet wird.

Ist technisch gewahrleistet, dass die prifende Person Ja/Nein | Fundstelle
die erfassten Daten nicht verandern kann?

Wird die Prifung der Datenerfassung unter Beachtung Ja/Nein | Fundstelle
der Vorgaben nach Nr. 5.4 VerfRi-IT-HKR bescheinigt?

Werden die Daten, wenn bei der Prifung Fehler festge- | Ja/Nein | Fundstelle
stellt werden, von einer zur Datenerfassung befugten
Person berichtigt und von einer zweiten, dafiir berechtig-
ten Person erneut gepruft?

b) Datenerfassung durch Ubernahme elektronischer Daten

Erfolgt eine Datenerfassung durch Ubernahme elektroni- | Ja/Nein | Fundstelle
scher Daten?

Hinweis: Die nachfolgenden Fragen sind nur zu beantworten, wenn die vorherige Frage
mit ,Ja“ beantwortet wird.

Wird die vollstandige und richtige Datenlbernahme ma- | Ja/Nein | Fundstelle
nuell oder maschinell kontrolliert?
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Werden die Kontrollen dokumentiert? Ja/Nein | Fundstelle

Ist die sachliche und rechnerische Richtigkeit der Uber- Ja/Nein | Fundstelle
nommenen Daten durch die Behérde, die die Daten
Ubergibt, bescheinigt?

Hinweis: Die nachfolgenden Fragen sind nur zu beantworten, wenn die vorherige Frage
mit ,Nein* beantwortet wird.

Wird die sachliche und rechnerische Richtigkeit der Ja/Nein | Fundstelle
Ubernommenen Daten durch einen Sachbearbeiter be-

scheinigt?

Erfolgt die Bescheinigung nach den Vorgaben der Ja/Nein | Fundstelle
Nr. 5.3 VerfRi-IT-HKR?

Werden die erfassten Daten von einer zweiten Person, Ja/Nein | Fundstelle

die weder an der Datenermittlung noch an der Datener-
fassung beteiligt gewesen ist, geprift (Vier-Augen-Prin-
zip)?

Hinweis: Die nachfolgenden Fragen sind nur zu beantworten, wenn die vorherige Frage
mit ,Ja" beantwortet wird.

Ist technisch gewahrleistet, dass die prifende Person Ja/Nein | Fundstelle
die erfassten Daten nicht verdndern kann?

Wird die Priifung der Datenerfassung unter Beachtung Ja/Nein | Fundstelle
der Vorgaben nach Nr. 5.4 VerfRi-IT-HKR bescheinigt?

Werden die Daten, wenn bei der Prifung Fehler festge- | Ja/Nein | Fundstelle
stellt werden, von einer zur Datenerfassung befugten
Person berichtigt und von einer zweiten, daftr berechtig-
ten Person erneut geprtift?

c) Dateniibertragung an IT-Verfahren nach VV Nr. 6.1.1 zu §§ 70-80 LHO M-V

Findet eine Ubertragung von Daten aus dem IT-Verfah- | Ja/Nein | Fundstelle
ren an das HKR-Verfahren statt?

Hinweis: Die nachfolgende Frage ist nur zu beantworten, wenn die vorherige Frage mit
~Ja"“ beantwortet wird.

Enthalten die Ubertragenen Daten Informationen, mit de- | Ja/Nein | Fundstelle
nen der Sachbearbeiter identifiziert werden kann, der die
Daten freigegeben oder angeordnet hat?

Wird die richtige und vollstandige Datenlbertragung Ja/Nein | Fundstelle
durch systemtechnische Kontrollen (z.B. Saldenab-
gleich) Uberpruft?

Findet eine Ubertragung von Daten aus dem IT-Verfah- | Ja/Nein | Fundstelle
ren an das Zahlungsverkehrsverfahren statt?

Hinweis: Die nachfolgende Frage ist nur zu beantworten, wenn die vorherige Frage mit
,Ja"“ beantwortet wird.

Enthalten die Ubertragenen Daten Informationen, mit de- | Ja/Nein | Fundstelle
nen der Sachbearbeiter identifiziert werden kann, der die
Daten freigegeben oder angeordnet hat?
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Wird die richtige und vollstandige Datenlbertragung Ja/Nein | Fundstelle
durch systemtechnische Kontrollen (z.B. Saldenab-
gleich) Gberpraft?

5. Protokollierung und Revisionsfahigkeit (Nr. 5.8 VerfRi-IT-HKR)

Erfolgt ein sachlicher und zeitlicher Nachweis Uber alle Ja/Nein | Fundstelle
buchfihrungspflichtigen Geschéftsvorfalle?

Ist der Nachweis dahingehend prifbar, ob die materiel- Ja/Nein | Fundstelle
len Anforderungen an eine Ein- oder Auszahlung erfillt
bzw. die Buchungen inhaltlich richtig sind?

Kann die Prifung von einem Sachversténdigen in ange- | Ja/Nein | Fundstelle
messener Zeit vorgenommen werden?

Werden Zugriffe auf das IT-Verfahren dokumentiert? Ja/Nein | Fundstelle

Kann nachgewiesen werden, welche Person (insbeson- | Ja/Nein | Fundstelle
dere Anwender und Administratoren) zu welcher Zeit
welche Aktionen angestoBen und ausgefihrt hat?

Enthalt der Nachweis die geanderten Daten mit altem Ja/Nein | Fundstelle
und neuem Stand?

Werden die vorgenommenen Buchungen und ihre Rei- Ja/Nein | Fundstelle
henfolge durch einen Beleg dokumentiert?

Enthalt der Beleg (Nachweis Uber Buchung) zum Bu- Ja/Nein | Fundstelle
chungsvorgang

¢ eine hinreichende Erlauterung des Vorgangs,

e den zu buchenden Betrag,

e den Zeitpunkt des Vorgangs und

o die Bescheinigungen Uber die Datenerfassung
und Datenfreigabe?

Ist — auch im Falle eines Medienbruchs — gewahrleistet, | Ja/Nein | Fundstelle
dass die zahlungsbegriindenden Unterlagen dem Beleg
und umgekehrt die Belege den Unterlagen zugeordnet
werden kénnen?

Sind die Nachweise und Belege nach ihrer Erstellung Ja/Nein | Fundstelle
unveranderbar?

Kénnen die Geschaftsvorfalle vollstdndig oder auszugs- | Ja/Nein | Fundstelle
weise sowie geordnet nach Zeitpunkt, Sach- und Perso-
nenkonten dargestellt werden?

Ist eine Priferrolle eingerichtet, die einen lesenden Zu- Ja/Nein | Fundstelle
griff auf alle Daten und Systemeinstellungen des IT-Ver-
fahrens ermdglicht?

6. IT-Sicherheit (Nr. 5.9 VerfRi-IT-HKR)

Sind Vorkehrungen gegen den Verlust, die mehrfache Ja/Nein | Fundstelle
Verarbeitung und die Manipulation gespeicherter Daten
sowie gegen Systemfehler getroffen worden?
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Liegt fur das IT-Verfahren ein Sicherheitskonzept gemaB | Ja/Nein | Datum und
IT-Grundschutz des Bundesamtes fiir Sicherheit und In- Version
formationstechnik (BSI) vor?

Ist das IT-Verfahren durch die verantwortliche Stelle frei- | Ja/Nein | Datum und Akten-

gegeben? zeichen der Ertei-
lung
Ist durch Wartungsvertrédge oder auf andere Weise si- Ja/Nein | Fundstelle

chergestellt, dass Programmfehler oder Sicherheitslu-
cken des IT-Verfahrens in angemessener Zeit beseitigt
werden kénnen?

7. Regelungen fir Anwender

Enthalt die Verfahrensdokumentation/Dienstanweisung fir das IT-Verfahren Vorgaben
o fUr den Zugriff auf das Verfahren? Ja/Nein | Fundstelle
o flr die Datenerfassung und -freigabe? Ja/Nein | Fundstelle
e zur IT-Sicherheit? Ja/Nein | Fundstelle
e zur Einhaltung des Berechtigungskonzepts? Ja/Nein | Fundstelle
e zur Archivierung von Rechnungsbelegen? Ja/Nein | Fundstelle

8. Interne Prifungen (Nr. 5 Anlage 6 zu §§ 70-80 LHO M-V)

Ist ein Verfahren festgelegt, wie die Einhaltung der kas- | Ja/Nein | Fundstelle
senrechtlichen Vorschriften geprift wird?

Ist eine verantwortliche Person flr die Prifungen festge- | Ja/Nein | Fundstelle
legt?

Sind verbindliche Zeitraume flr die einzelnen Prifungen | Ja/Nein | Fundstelle
festgelegt?

Ist eine Prifung vorgeschrieben, ob das eingesetzte IT- | Ja/Nein | Fundstelle
Verfahren dem dokumentierten und genehmigten Ver-
fahren entspricht?

Ist die Dokumentation der Prufungen vorgeschrieben? Ja/Nein | Fundstelle

9. Manuelle Verfahrensschritte auBerhalb des IT-Verfahrens

Erfolgen die Feststellung der sachlichen und rechneri- Ja/Nein | Fundstelle
schen Richtigkeit oder die Anordnung schriftlich?

Hinweis: Die nachfolgenden Fragen sind nur zu beantworten, wenn die vorherige Frage
mit ,Ja" beantwortet wird.

Bescheinigt ein Sachbearbeiter die sachliche und rech- Ja/Nein | Fundstelle
nerische Richtigkeit durch Unterschrift?

Erfolgt die Anordnung durch einen Sachbearbeiter/Vor- Ja/Nein | Fundstelle
gesetzten, der entsprechend befugt ist und nicht zu-
gleich die rechnerische und/oder sachliche Richtigkeit
bescheinigt hat (Vier-Augen-Prinzip)?
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Bescheinigt ein Sachbearbeiter/Vorgesetzter die Anord- | Ja/Nein | Fundstelle
nung durch Unterschrift?

Erfolgen sonstige Verfahrensschritte manuell? Ja/Nein | Fundstelle

Hinweis: Die nachfolgende Frage ist nur zu beantworten, wenn die vorherige Frage mit
~Ja“ beantwortet wird.

Werden bei den manuellen Verfahrensschritten die kas- | Ja/Nein | Fundstelle
senrechtlichen Vorschriften, insbesondere die Anlage 2
zu §§ 70-80 LHO M-V eingehalten?

10. Archivierung von Unterlagen

a) Papiergestiitzte Archivierung

Erfolgt eine papiergestutzte Archivierung von Belegen Ja/Nein | Fundstelle
und zahlungsbegrindenden Unterlagen oder Nachwei-
sen (nachfolgend: Belege)?

Hinweis: Die nachfolgenden Fragen sind nur zu beantworten, wenn die vorherige Frage
mit ,Ja"“ beantwortet wird.

Werden die Belege bei der nach VV Nr. 4.7 zu §§ 70-80 | Ja/Nein | Fundstelle
LHO M-V zustéandigen Stelle aufbewahrt?

Sind die Belege gegen Verlust, Beschadigung und den Ja/Nein | Fundstelle
Zugriff Unbefugter gesichert?

Werden die Belege getrennt nach Haushaltsjahren auf- Ja/Nein | Fundstelle
bewahrt?

Wird die Haltbarkeit und Lesbarkeit der Belege jahrlich Ja/Nein | Fundstelle
gepruft?

Ist ein sachverstandiger Dritter in angemessener Zeit in | Ja/Nein | Fundstelle
der Lage, gezielt auf einzelne sowie zusammenhan-
gende Belege zuzugreifen?

Ist die Archivierung der Belege fur die Dauer der kas- Ja/Nein | Fundstelle
senrechtlichen Aufbewahrungsfristen nach VV Nr. 4.7 zu
§§ 70-80 LHO M-V gewabhrleistet?

b) Elektronische Archivierung (Nr. 6 der Anlage 6 zu §§ 70-80 LHO M-V)

Erfolgt eine ausschlieBlich elektronische Archivierung Ja/Nein | Fundstelle
von Belegen und zahlungsbegriindenden Unterlagen
oder Nachweisen (nachfolgend: Belege)?

Hinweis: Die nachfolgende Frage ist nur zu beantworten, wenn die vorherige Frage mit
~Ja"“ beantwortet wird.

Wird fur die Archivierung der Belege ein sicheres Ver- Ja/Nein | Fundstelle
fahrens genutzt?

Hinweis: Die nachfolgenden Fragen sind nur zu beantworten, wenn die vorherige Frage
mit ,Nein* beantwortet wird.

Werden die Belege unveranderbar auf einem Datentra- Ja/Nein | Fundstelle
ger gespeichert?
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Werden die Belege in einer vorgegebenen Struktur ar- Ja/Nein | Fundstelle
chiviert?
Ist die Archivierung der Belege fur die Dauer der kas- Ja/Nein | Fundstelle

senrechtlichen Aufbewahrungsfristen geman VV Nr. 4.7
zu §§ 70-80 LHO M-V gewahrleistet?

Sind die Verfahrensablaufe fiir die Archivierung der Be- | Ja/Nein | Fundstelle
lege in der Verfahrensdokumentation bzw. in einer
Dienstanweisung geregelt?

Kénnen die Belege lesbar gemacht und ausgedruckt Ja/Nein | Fundstelle
werden?
Ist ein gezielter Zugriff auf einzelne Belege mdglich? Ja/Nein | Fundstelle
Kénnen zusammenhangende Belege zusammengefuhrt | Ja/Nein | Fundstelle
werden?

Ist ein sachverstandiger Dritter in angemessener Zeit in | Ja/Nein | Fundstelle
der Lage, gezielt auf einzelne sowie zusammenhan-
gende Belege zuzugreifen?

Wird die Lesbarkeit der Belege in regelmaBigen Abstan- | Ja/Nein | Fundstelle
den kontrolliert?

c) Ubertragung von schriftlichen Unterlagen in elektronische Form (Nr. 6.4 der An-
lage 6 zu §§ 70-80 LHO M-V)

Erfolgt eine Ubertragung von Rechnungsbelegen in eine | Ja/Nein | Fundstelle
elektronische Form?

Hinweis: Die nachfolgenden Fragen sind nur zu beantworten, wenn die vorherige Frage
mit ,Ja“ beantwortet wird.

Wird die Vollsténdigkeit und Richtigkeit der Ubertragung | Ja/Nein | Fundstelle
der Belege in die elektronische Form durch entspre-
chende Kontrollen gewahrleistet?

Werden diese Kontrollen protokolliert? Ja/Nein | Fundstelle

Ist gewahrleistet, dass im Falle einer Ubertragung die Ja/Nein | Fundstelle
schriftlichen Rechnungsbelege eines Haushaltsjahres
frihestens nach Ablauf des Jahres vernichtet werden, in
dem die Entlastung flr dieses Haushaltsjahr erteilt wor-
den ist?

Sind die Verfahrensablaufe fir die Ubertragung der Be- | Ja/Nein | Fundstelle
lege in der Verfahrensdokumentation/einer Dienstanwei-
sung geregelt?

11. Gefahrdungsanalyse

Werden die aus den Abweichungen von den kassen- Ja/Nein | Fundstelle
rechtlichen Vorschriften resultierenden Risiken in der
Gefahrdungsanalyse dargestellt und bewertet?

Sind samtliche aufgeflhrten Risiken fir die Kassensi- Ja/Nein | Fundstelle
cherheit beherrschbar?
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Wird regelmaBig geprift, ob die Angaben in der Geféhr- | Ja/Nein | Fundstelle
dungsanalyse zutreffend sind (Risikokontrolle)?

Ist in der Gefahrdungsanalyse eine verantwortliche Per- | Ja/Nein | Fundstelle
son fir die Risikokontrolle benannt?

12. Stichprobenkontrollverfahren

Hinweis: Die nachfolgende Frage ist nur zu beantworten, wenn die Richtigkeit und Voll-
sténdigkeit der Datenerfassung nicht im Vier-Augen-Prinzip geprtift.

Wird die Richtigkeit und Vollstandigkeit der Datenerfas- |Ja/Nein | Fundstelle
sung in einem Stichprobenkontrollverfahren Gberprift?

Hinweis: Die nachfolgenden Fragen sind nur zu beantworten, wenn die vorherige Frage
mit ,Ja"“ beantwortet wird.

Handelt es sich um ein Stichprobenkontrollverfahren Ja/Nein Fundstelle
nach den Vorgaben der Nr. 5.4.6 VerfRi-IT-HKR?

Werden die im Rahmen der Stichprobenprifung zu kon- | Ja/Nein Fundstelle
trollierenden Félle vor der Freigabe der Daten gepruift?

Ist gewahrleistet, dass die weitere Bearbeitung der Da- |Ja/Nein | Fundstelle
ten der Stichprobe bis zum Abschluss der Prifung aus-
geschlossen ist?

Ermdglicht das IT-Verfahren die freie Einstellung der Pa- | Ja/Nein | Fundstelle
rameter, die Auswirkungen auf die quantitative und qua-
litative Zusammensetzung der Stichprobe haben?

Gibt es ein Verfahren, in dem die fur die Kassensicher- |Ja/Nein Fundstelle
heit besten Parameterwerte bestimmt werden?

Kénnen Anderungen der Parameter nur mit Zustimmung |Ja/Nein | Fundstelle
des Beauftragten fir den Haushalt oder seiner bevoll-
machtigten Person erfolgen?

Werden Anderungen der Parameter dokumentiert? Ja/Nein | Fundstelle

Wird regelmaBig untersucht, ob die Zusammensetzung |Ja/Nein | Fundstelle
der Stichprobe zur Gewahrleistung der Kassensicherheit
geandert werden muss?

Werden die bei der Stichprobenprifung festgestellten Ja/Nein | Fundstelle
Fehler dokumentiert?

Gibt es fur das Stichprobenkontrollverfahren ein Fehler- |Ja/Nein | Fundstelle
management und ein Berichtswesen?

Wird regelmaBig auf Grundlage der in den Stichproben |Ja/Nein | Fundstelle
aufgetretenen Fehlerkonstellationen gepruft, ob eine An-
derung der Parameterwerte erforderlich ist?

Ist das Stichprobenkontrollverfahren in einer Dienst- Ja/Nein Fundstelle
oder Fachanweisung geregelt?
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13. Sonstige Abweichungen von kassenrechtlichen Vorschriften

Stand: 04/2017

der VV zu §§ 70-80 LHO M-V und Anlagen (insbeson-
dere Anlage 6) erfullt?

Sind aus der férmlichen Anordnung und ihren Anlagen Ja/Nein | Fundstelle
Zweck und Anlass der Ein- oder Auszahlung deutlich er-

kennbar (Begriindung: Grund, Rechtsgrund, Berech-

nung etc.)?

Werden die Ubrigen kassenrechtlichen Anforderungen Ja/Nein | Fundstelle
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